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1. Введение

Большое внимание к исследованиям в области кван-
товой криптографии, проводимым уже более 30 лет, оп
ределяется остротой проблемы защиты информации в со-
временных коммуникационных сетях, создаваемых на базе 

волоконно-оптических линий связи (ВОЛС) и схем кван-
товой оптики. Общее представление о данной тематике 
можно составить на основании ряда ранних работ [1 – 5], 
обзоров [6, 7, 31 – 35, 42, 56 – 70] и книг [197 – 204], а также 
учебно-популярных изданий [205, 206].

Фактически под термином «квантовая криптогра-
фия» понимают [2, 6] метод конфиденциального кванто-
вого распределения криптографических ключей (КРК) 
(QKD – Quantum Key Distribution) между участниками 
сети, когда линия или сеть КРК решает задачу доверенно-
го «курьера» по доставке секретных ключей абонентам. 

В 2016 г. в журнале Journal of Optics [7] была опубли-
кована «дорожная карта» развития систем оптической 
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связи, где квантовая криптография была включена веду-
щими экспертами в число 17 наиболее актуальных на-
правлений. Прорабатывается вопрос об использовании 
схем КРК в сетецентрических системах [8 – 10], являющих-
ся глобальными компьютерными и коммуникационными 
сетями, обслуживающими критическую инфраструктуру, 
военную технику и устройства различного назначения, 
включая беспилотные. Более того, схемы КРК предпола-
гается использовать в фотонных (чисто оптических) сетях 
[11 – 14]. Интересные эксперименты проведены недавно 
по реализации КРК между спутниками и наземными 
станциями [15 – 17]. Продолжаются зарубежные исследо-
вания и начаты российские эксперименты с полевыми 
(развернутыми на местности) многопользовательскими 
(многоузловыми и разветвленными) сетями КРК [18 – 28].

Однако практическое внедрение метода КРК в массо-
вые коммуникационные сети оказалось не столь бы-
стрым, как ожидалось в начале 2000-х годов [29, 30], и 
столкнулось с рядом проблем [6, 31 – 35], значительная часть 
которых не решена до настоящего времени. В 2016 г. был 
опубликован официальный документ (white paper) На
ционального центра кибернетической безопасности Ве
ликобритании (NCSC) [36], в котором сформулирован 
ряд недостатков существующих систем КРК и задано на-
правление приоритетного развития традиционных крип
тографических систем в рамках так называемой пост
квантовой криптографии [37, 38]. 

Как следует из данных [39, 40], работа над европейски-
ми коммерческими стандартами для оборудования КРК 
до сих пор не завершена. Также показательным является 
тот факт, что Национальный институт стандартов и тех-
нологий США (NIST), являющийся головным разработ-
чиком несекретных стандартов в области связи и крипто-
графии, до настоящего времени публикует методические 
материалы по КРК на своем сайте [41] лишь в рамках 
проекта «квантовые коммуникации» и не включает их в 
направление «кибербезопасность». На сайте NIST из бо-
лее чем десяти известных протоколов КРК представлен 
лишь BB84 [2 – 4, 42]. Это свидетельствует о том, что NIST 
к настоящему времени так и не сформировал открытого 
проекта по массовому внедрению метода КРК, оставив 
его в статусе перспективного защищенного средства свя-
зи для сети квантовых вычислительных устройств. При 
этом в 2016 г. NIST запустил новый проект по посткван-
товой, или квантово-устойчивой криптографии [37, 38], 
направленный на создание алгоритмов шифрования, стой
ких к «взлому» с помощью как обычных, так и квантовых 
компьютеров. Анализ патентов в сфере КРК [43] также 
выявил задержки с выбором приоритетов рядом основ-
ных разработчиков.

Следует также отметить опубликованные в популяр-
ных интернет-ресурсах скептические высказывания тако-
го авторитетного специалиста в области компьютерной 
безопасности, как Б.Шнайер [44], комментируемые обоз
ревателем одного из компьютерных сайтов [45, 46].

Не решенные до настоящего времени проблемы пре-
пятствуют широкому внедрению схем КРК в массовые 
коммуникационные сети и усложняют процедуры управ-
ления совокупными сетевыми криптографическими сред-
ствами. Это вынуждает внедрять мультиагентные методы 
[47], облегчающие имитацию интеллектуальных функций 
человека в системах управления, а также мотивирует раз-
работку комбинированных сетевых схем, сочетающих 

квантовую оптику с усложненными методиками компью-
терной обработки данных [8 – 12, 48 – 51]. 

Приведенные выше факты послужили мотивацией к 
написанию данного обзора, цель которого заключается: 

1) в анализе факторов, задерживающих давно обе-
щанное внедрение схем КРК в массовые телекоммуника-
ционные сети [29, 30];

2) в анализе причин, вызвавших активную разработ
ку криптографических систем на базе протокола Y-00 
[48 – 51], в котором квантовые шумы передающего лазера 
и традиционные методы шифрования используются для 
двойного кодирования сигналов, передаваемых интен-
сивными лазерными импульсами;

3) в анализе мотивации разработки сетецентрических 
систем и фотонных сетей [8 – 14], в которых схемы КРК 
интегрированы в мультиагентные системы управления 
криптографическими средствами; 

4) в выявлении тенденций развития квантовых генера-
торов случайных чисел (КГСЧ) [52, 53] и перспектив соз-
дания на их основе схем защищенного многозначно-
логического кодирования (МЗЛК) [54, 55] высокой раз-
мерности.

Для краткости, по ряду вопросов ссылки даны не на 
первоисточники, а на обзоры и статьи, которые лучше со-
ответствуют целям настоящей работы. 

2. Квантовая криптография

2.1. Базовые понятия

Главной задачей линии КРК [2 – 4, 6, 32 – 35, 42, 56 – 61] 
является конфиденциальное распределение общего крип-
тографического ключа между двумя абонентами, обычно 
обозначаемыми как Алиса и Боб, которые сохраняют 
этот ключ в тайне от злоумышленника Евы. Набор не-
санкционированных действий Евы, позволяющих ей час
тично или полностью узнать секретный ключ, распреде-
ляемый между Алисой и Бобом [4, 31, 32, 56, 57, 62], рас-
сматривается в схемах КРК как атака. При этом особен-
ности схем, процедур и оборудования, облегчающие про-
ведение атак и получение информации злоумышленни-
ком, называют уязвимостями. 

Задача защиты квантовой линии от злоумышленни-
ков затрагивает столь большое количество вопросов 
квантовой оптики, компьютерной обработки данных и 
защиты информации, что ни один из опубликованных 
обзоров [6, 7, 31 – 35, 42, 56 – 70] не охватывает всех аспек-
тов этой задачи. Поскольку недавний обзор 2016 г. [57] 
был целенаправленно посвящен структуре и взаимосвязи 
средств, используемых в квантовой линии для ее защиты 
от злоумышленников, эти вопросы лишь кратко обсуж-
даются в настоящей работе.

Как и для любой криптографической системы, базо-
выми понятиями для схем КРК являются понятия конфи-
денциальности, целостности передаваемых данных и ау-
тентификации (проверки подлинности) абонентов, об-
суждаемые в литературе по информационной безопасно-
сти компьютерных систем [71, 72] и в обзорах [6, 56, 57, 70]. 
Таким же базовым понятием является теорема о невоз-
можности точного клонирования квантовых состояний, 
обсуждаемая в [6, 42, 57 – 59]. Способы построения изме-
рительных базисов в линиях КРК описаны подробно в 
[6, 31, 42] и кратко изложены в [57, 59, 63, 64]. 
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Протоколы КРК, являющиеся связующим звеном для 
всех компонентов системы защиты квантовой линии, об-
суждаются в той или иной мере в обзорах [6, 7, 31 – 35, 
42, 58 – 66, 69]. Самый востребованный протокол BB84 под
робно описан в [4, 6, 31, 42, 63], а краткое изложение его и 
ряда других наиболее известных протоколов представле-
но в [33, 58, 60, 64, 68].

Принципы работы BB84, необходимые для понима-
ния ее аспектов, кратко изложены далее в разд.2.1. Там 
же обсуждается метод обнаружения злоумышленника, 
производящего измерения квантовых состояний в линии 
КРК [6, 31, 42, 57, 59], что требует вычисления коэффици-
ента ошибочных квантовых битов QBER ( Quantum Bit 
Error Rate).

Обсуждение возможных схем атак на компоненты ли-
нии КРК и мер противодействия им вынесено в разд.3.4, 
чтобы подчеркнуть их отличие от методов защиты ин-
формации в компьютерных сетях, представленных в 
разд.3.5. Ранее схемы атак подробно рассматривались в 
обзорах [31, 56, 57, 60, 62].

Взаимосвязь протокола BB84 со схемами сетевых 
квантовых вычислений, для защиты которых в перспек-
тиве необходимы схемы КРК, подробно обсуждается в 
обзорной работе [42], опубликованной NIST в 2002 г. 

2.2. Физические принципы КРК

В результате специальной процедуры пересылки от 
Алисы к Бобу квантовых состояний, передаваемых с по-
мощью одиночных фотонов либо ослабленных лазерных 
импульсов (с одним и менее фотонов на импульс), у обо-
их абонентов формируются две одинаковые случайные 
последовательности битов, называемые «сырым» ключом. 
Сырой ключ дополнительно обрабатывают с помощью 
статистических методов, используя процедуры просеива-
ния, коррекции ошибок и усиления секретности [6, 28, 31, 
42, 59, 73]. Итоговый ключ используют далее в криптогра-
фическом протоколе «одноразового шифроблокнота» – 
ОШБ (one-time pad) [6, 42, 56, 57, 72, 74], который гаранти-
рованно является наиболее защищенным видом кодиро-
вания и реализует совершенный (т. е. невзламываемый) 
код Вернама, для которого возможен лишь прямой пе
ребор ключей – атака методом грубой силы. Ключи мож-

но «расходовать» более экономно, применяя их в менее 
защищенных методиках шифрования, например в AES 
(Advanced Encryption Standard – симметричный алгоритм 
блочного шифрования, принятый в качестве стандарта в 
США) [41, 56, 72].

Физический принцип работы схем КРК базируется на 
теореме о невозможности клонирования (или точного ко-
пирования) квантовых состояний [75], основанной на 
ряде постулатов квантовой механики [42]. Указанная тео-
рема часто интерпретируется как невозможность нераз-
рушающих измерений, вследствие чего измерения состоя-
ний кубитов (двухуровневой квантовой системы), скрыт-
но выполняемые злоумышленником Евой в квантовом 
канале, будут приводить к увеличению числа ошибок в 
случайной битовой последовательности ключа, нараба-
тываемого Алисой и Бобом. Происходящее при этом уве-
личение коэффициента ошибочных квантовых битов 
QBER [6, 31, 42, 59, 76 – 81], обсуждаемое ниже, позволяет 
установить факт подслушивания. 

Неизбежные потери части фотонов в реальном атмос-
ферном канале или в ВОЛС вынудили признать неэффек-
тивной [31] схему прямой передачи секретных сообщений 
с помощью одиночных фотонов, которая обсуждалась в 
ряде ранних работ по КРК. Соответственно, в любом со-
временном проекте схема КРК интегрирована с обычны-
ми сетевыми средствами криптографической защиты.

Процедура формирования секретного ключа у пары 
абонентов (Алиса и Боб) называется протоколом КРК 
[2 – 4, 6, 31, 42, 56 – 60, 62, 63]. Первый и наиболее востребо-
ванный протокол КРК, названный в [2] BB84, изображен 
на рис.1 в виде схемы с поляризационным кодированием 
света из работы [65]. В отличие от состояния обычного 
бита, состояние кубита описывается суперпозицией соот-
ветствующих волновых функций [2 – 4, 6, 31, 42, 59]. Для по
строения схемы КРК необходимо использовать два кана-
ла связи: квантово-оптический (прямая черная линия на 
рис.1), выполненный в виде секции ВОЛС или атмосфер-
ной лазерной линии, а также открытый неквантовый ка-
нал (на рисунке не показан), реализуемый с помощью той 
же ВОЛС или отдельной линии связи. В случае использо-
вания для регистрации слабых оптических сигналов элек-
тронных схем совпадения потребуется обязательная син-
хронизация квантового и неквантового каналов [57]. 

Рис.1.  Схема КРК по протоколу BB84 [65].
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Отправитель Алиса и получатель Боб используют два 
ортогональных базиса (две пары осей поляризатора), по-
зволяющих измерять четыре различных состояния поля-
ризации. Первый (прямой) базис задает значения 0 и 1 по-
средством горизонтальной («) и вертикальной ( 1) осей 
поляризатора. Второй (диагональный) базис для переда
чи 0 и 1 использует диагональные оси – 45° (h) и +45° (g). 

В процессе распределения ключа Алиса отправляет по 
квантовому каналу одиночные фотоны, каждый из кото-
рых может иметь четыре возможных («, 1 , h, g) значения 
поляризации, выбираемых Алисой с помощью своего ге-
нератора случайных чисел. Сгенерированный ею случай-
ный набор из 0 и 1, показанный на рис.1 в строке «после-
довательность битов», закодирован набором поляриза-
ций фотонов, представленных в строке «последователь-
ность фотонов». Боб измеряет поляризацию получаемых 
фотонов, случайно выбирая с помощью своего генерато-
ра случайных чисел набор горизонтальных или диаго-
нальных базисов, обозначенных символами (+ и ´) в 
строке «последовательность базисов». Завершив цикл при
ема, Боб отправляет Алисе по неквантовому каналу дан-
ную последовательность выбранных им базисов, а Алиса 
в ответ сообщает Бобу использованную ею последова-
тельность базисов. Затем они отбрасывают те результаты 
измерений (обозначены крестиками в строке «совмести-
мость»), для которых использованные ими базисы не со-
впали. При этом сырой ключ укорачивается и далее назы-
вается просеянным ключом, состоящим из оставшихся 0 
и 1, показанных в строке «ключ». 

Просеянный ключ содержит некоторое число ошибок 
(несовпадений битов у Алисы и Боба), связанных с несни-
жаемыми оптическими потерями в канале, шумами фото-
детекторов, техническими сбоями и возможным вмеша-
тельством злоумышленника. Поэтому далее требуется ис-
пользовать процедуры статистической обработки, необ-
ходимые для обнаружения злоумышленника, коррекции 
ошибок и усиления секретности ключа [4, 6, 31, 42, 60, 
73, 82]. Попытки злоумышленника Евы «подслушать» пе-
редаваемые данные в квантовой линии сопровождаются 
процессом разрушающих измерений кубитов и увеличе-
нием общего количества ошибок в просеянном ключе 
[2 – 4, 6, 31, 73, 82]. В связи с этим факт несанкционирован-
ного подслушивания может быть обнаружен с помощью 
проверки числа совпадений битов у Алисы и Боба в слу-
чайной выборке из просеянного ключа. При вмешатель-
стве злоумышленника в работу квантовой линии Алиса и 
Боб обнаружат увеличение числа ошибок по сравнению с 
уровнем, наблюдаемым в отсутствие Евы.

Описанная выше процедура обнаружения факта неза-
конного прослушивания квантовой линии основана на 
вычислении коэффициента QBER и обсуждается, напри-
мер, в обзорах [6, 31, 57, 63]. Коэффициент QBER опреде-
ляет относительную долю ошибочных битов в получен-
ной последовательности и оценивается как отношение ве-
роятности регистрации ошибочных битов к вероятности 
регистрации их общего числа в пересчете на один переда-
ющий импульс. 

Из теоретической модели, представленной в [76], сле-
дует, что, при использовании классических алгоритмов 
статистической обработки в процедурах коррекции оши-
бок и усиления секретности ключа, увеличение QBER 
приводит к нелинейному уменьшению длины получаемо-
го итогового ключа. Из ряда других работ, подтвержда-
ющих такой же характер зависимости, можно указать на 

более позднюю работу [77], где был проведен подробный 
анализ экспериментальных данных, полученных для про-
токола BB84, который был реализован в линии КРК со 
схемой спектрального уплотнения каналов (мультиплек-
сирования) WDM. В этой работе сделаны теоретические 
оценки скорости наработки итогового ключа и коэффи-
циента QBER. В том числе было наглядно показано, что 
одна часть битов просеянного ключа, наработанного в 
единицу времени, отбрасывалась (расходовалась) во вре-
мя процедуры коррекции ошибок, а другая часть битов 
затрачивалась на процедуру усиления секретности клю-
ча. При этом каждая из долей просеянного ключа, ис-
пользованных при его статистической обработке, нели-
нейно возрастала с увеличением QBER. В работе [77] в 
процедуре коррекции ошибок использовался известный 
алгоритм CASCADE, а процедура усиления секретности 
ключа была основана на вычислениях хэш-функций, рас-
считываемых с помощью матриц Теплица.

Из представленных выше примеров следует, что пре-
вышение определенной предельной величины QBER 
[6, 63, 76 – 81, 83] резко снижает скорость наработки ито-
гового ключа и заставляет абонентов прерывать сеанс 
связи или переходить на другой канал [57]. При этом ко-
личество регистрируемых ошибочных битов в квантовом 
канале КРК существенно зависит от используемого про-
токола и параметров конкретной линии, в связи с чем 
предельная величина QBER рассчитывается для конкрет-
ного протокола [76 – 81, 84 – 89]. 

В [79] для протокола BB84 была получена предельная 
величина QBER, составившая ~11 % и вычисленная с по-
мощью понятия энтропии в рамках теории информации 
Шеннона. При этом теоретическая модель, учитывавшая 
возможность выполнения Евой только так называемых 
индивидуальных атак (см. разд.3.4), позволяла оценивать 
предельную вероятность знания злоумышленником опре-
деленной доли ключа на различных стадиях его статисти-
ческой обработки. Предельная величина QBER, рассчи-
танная для когерентных атак на протокол BB84 в [6], так-
же составила ~11 %. Как подчеркнуто в обзоре [57], вели-
чины QBER, близкие к 11 %, были получены для BB84 в 
целом ряде публикаций, но используемые в них модели в 
большинстве случаев не учитывали реальные характери-
стики лазерных источников, фотодетекторов и оптово-
локна. Поэтому производители коммерческих установок 
КРК Сlavis2 (Id Quantique, Швейцария) на практике ре-
комендовали пользователям работать с предельными ве-
личинами QBER, равными ~8 %. 

Значительное внимание было уделено вопросу о взаи-
мосвязи величины коэффициента QBER с максимальной 
длиной квантового канала [6, 31, 32, 76 – 81]. В работе [79] 
отмечено, что в большинстве публикаций коэффициент 
QBER рассматривали как постоянную величину, тогда как 
авторы указанной работы показали экспоненциальный 
рост QBER при увеличении длины квантового канала. 
Этот результат был получен для разновидности протоко-
ла BB84 c состояниями-ловушками (обсуждаются в разд.2.2). 
Подобный характер зависимости коэффициента QBER 
от длины квантового канала был также обоснован теоре-
тически в работе [80] для протокола BB84 с поляризаци-
онным кодированием кубитов в квантовой линии, исполь-
зующей схему спектрального уплотнения каналов (WDM). 
Однако в этой же работе было показано, что для схемы 
с временным уплотнением каналов (TDM) режим с ли-
нейным ростом QBER потенциально возможен при уве



781Квантовая криптография и комбинированные схемы коммуникационных сетей на ее основе

личении длины линии (общая длина ВОЛС не более 
200 км). Увеличение длины квантовой линии также может 
быть ограничено негативным влиянием перекрестных по-
мех, возникающих при передаче квантовых сигналов по 
одной ВОЛС вместе с обычным потоком данных [80].

В [81, 83] было показано, что величина QBER зависит 
не только от оптических потерь в линии, шумов и ошибок 
фотодетектора в конкретной схеме КРК, но также от 
внешних неконтролируемых воздействий и качества си-
стемы стабилизации параметров линии КРК. Например, 
в [81] время непрерывной наработки итогового ключа со-
ставляло около 30 мин. Следовательно, величина QBER в 
линии КРК должна постоянно и тщательно контролиро-
ваться ее системой управления.

Расчеты скорости наработки итогового ключа и пре-
дельной величины QBER тесно связаны с теоретическим 
обоснованием уровня криптостойкости протоколов КРК 
[6, 31, 57]. Это требует создания квантово-механической 
модели, описывающей действия Алисы, Боба и Евы, а 
также оценивающей, насколько успешно используемые 
процедуры коррекции ошибок и усиления секретности 
ключа позволяют свести к пренебрежимо малой величи
не ту часть ключа, которая может стать известной зло
умышленнику [6, 31 – 33, 57, 59, 78 – 81, 86, 87]. С этой целью 
в моделях криптостойкости, обсуждаемых, например, в 
[33, 78], были получены выражения для оценки параметра 
e, характеризующего меру отклонения распределения 
ключа от случайного и определяющего вероятность того, 
что злоумышленник знает определенную часть ключа по-
сле завершения процедур протокола. 

Отдельная проблема заключается в корректном опи-
сании реального уровня шума и оптических потерь в оп
товолокне, в учете вероятности ложных срабатываний 
однофотонных фотоприемников, а также в учете неопти-
мальной юстировки модуляторов в оптической схеме 
[57, 76 – 81, 87 – 89]. Следует также учитывать, что для одно
го и того же протокола могут быть теоретически обосно-
ваны несколько разных моделей криптостойкости [6, 89]. 

При построении теоретических моделей протоколов 
КРК разработчики, в первую очередь, стараются обосно-
вать безусловную (unconditional) криптостойкость про-
токола, не зависящую от вычислительной мощности зло-
умышленника [6, 31, 32, 84, 88]. В обзорах [32, 57] особое 
внимание было уделено такому важному вопросу теоре-
тического анализа криптостойкости, как учет конечной 
длины реального ключа в моделях, исходно построенных 
на предположении о бесконечной длине ключа [84, 90]. 
Проводятся исследования и других сложных вопросов, 
например корректности оценок криптостойкости, полу-
чаемых при описании процесса измерения сигнала с по-
мощью проектора (оператора) в гильбертовом простран-
стве малой размерности [91]. Тем не менее пока не сфор-
мирован достаточно всеобъемлющий и однозначно ин-
терпретируемый набор методов теоретической оценки 
криптостойкости схем КРК, на необходимость создания 
которого указывал автор [32].

2.3. Разновидности протоколов КРК

Наиболее востребованным до настоящего времени ос
тается протокол BB84 (1984 г.) [2 – 4], помимо которого 
известны более десяти других протоколов КРК, обсуж-
давшихся, например, в [6, 31, 34, 35, 60, 64, 68]. Этот прото-
кол в вариантах с фазовым и поляризационным кодиро-

ваниями кубитов использовался в большинстве проектов 
полевых сетей КРК, что видно из приведенной в разд.2.5 
табл.1. При этом наиболее распространенной версией 
BB84 является вариант этого протокола, дополнительно 
использующий состояния-ловушки (decoy-state) [92]. В 
данном случае к передаваемой серии ослабленных лазер-
ных импульсов добавляют ложные импульсы, содержа-
щие случайно заданное число фотонов (обычно ~1 фо-
тон/имп.). Это позволяет исказить случайным образом 
статистику числа фотонов в квантовом канале, необходи-
мую злоумышленнику для выполнения атак с использо-
ванием светоделительных элементов [31]. Для такого про-
токола теоретически обоснована большая дальность га-
рантированно защищенного КРК [33].

Протоколы BB92 (1992 г.) и SSP (1999 г.) отличаются 
от BB84 прежде всего числом использованных базисов и 
применением для кодирования кубитов двух и шести 
квантовых состояний соответственно [31]. В [64] отмече-
но, что протокол SARG04 (2004 г.) отличается от BB84 в 
основном процедурой кодирования, разработанной для 
противодействия атакам с разделением по числу фотонов. 
Там же кратко комментируются отличия процедур, ис-
пользуемых протоколами KMB09 (2009 г.) и S13 (2013 г.) 
в квантовом и не квантовом каналах, от аналогичных 
процедур BB84.

В широко известном дифференциально-фазовом про-
токоле DPS (Differential Phase Shift, 2003 г.), подробно 
анализируемом в [93], информация о ключе кодируется в 
относительную разность фаз когерентных состояний в 
каждой соседней посылке. Лазер Алисы работает в режи-
ме синхронизации мод и выдает серии сфазированных 
импульсов. Модулятор формирует последовательность 
ослабленных лазерных импульсов одинаковой интенсив-
ности, разделенных одинаковыми временными интерва-
лами. При этом все импульсы в разных посылках взаим-
но когерентны, т. е. частотная «набивка» имеет одинако-
вую фазу. Далее фазовый модулятор либо изменяет фазу, 
|añ ® |– añ, либо оставляет ее неизменной, в зависимости 
от необходимости передать 0 или 1. Для приема сигналов 
Боб использует разбалансированный интерферометр 
Маха – Цендера.

Так называемый когерентный протокол COW (Cohe
rent One Way, 2004 г.), подробно обсуждаемый в [19, 94], 
возник на базе DPS и использует амплитудную модуля-
цию последовательностей лазерных импульсов одинако-
вой интенсивности, разделенных одинаковыми времен-
ными интервалами и взаимно когерентных. При этом 0 
кодируют последовательной передачей пары импульсов 
«уровень вакуума – когерентное состояние», а 1 передают 
отправкой пары импульсов «когерентное состояние – уро-
вень вакуума». Регистрация сигналов также производит-
ся разбалансированным интерферометром Маха – Цен
дера. 

Основным минусом протоколов DPS и COW считают 
недостаточный уровень теоретического обоснования их 
криптостойкости [57].

В последние годы значительное внимание также уде-
ляется так называемым схемам КРК, не зависящим от из-
мерительных устройств и обозначаемым DI-QKD или 
MDI-QKD (Device-Independent или Measurement-Device-
Independent) [95, 96]. 

С точки зрения оригинальности принципа действия 
выделяется протокол E91 (1991 г.), в литературе часто 
обозначаемый EPR и основанный на свойствах «запутан-
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ных» состояний квантовых частиц, предложенных Эйн
штейном,  Подольским и Розеном [97]. В этом протоколе, 
основанном на проверке выполнения соотношений типа 
неравенства Белла [98, 99], запутанную фотонную пару 
создают методом спонтанного параметрического рассея-
ния света. В связи с развитием космических систем КРК 
[34] интерес к данному протоколу сохраняется и в настоя-
щее время. 

Достаточно подробно исследованы также схемы КРК 
с непрерывными переменными (CV) и кодированием в 
квадратурных амплитудах мод квантованного электро-
магнитного поля [100].

2.4. Проблемы, затрудняющие создание массовых 
коммуникационных сетей КРК

Известно, что размер кодируемого массива данных 
для метода «одноразового шифроблокнота» не может 
превышать суммарной длины использованных случай-
ных одноразовых ключей [72, 74], т. е. скорость наработки 
ключа определяет размер массива, передаваемого в еди-
ницу времени. Поскольку уже созданы ВОЛС со скоро-
стью передачи 100 Гбит/с на один частотный канал 
[35, 101] и в полевых условиях опробованы сети с суммар-
ной пропускной способностью 54.2 Тбит/с [102], то для 
потокового шифрования методом «одноразового шифро-
блокнота» требуются скорости КРК на уровне 100 Гбит/с 
и более. Однако достигнутые в настоящее время скорости 
КРК составляют лишь ~1 Мбит/с при длине квантовой 
линии до 50 км (см., напр., [11, 35, 103]). При этом для по-
левой сети ВОЛС внешние факторы дополнительно сни-
жают скорость КРК. Например, в [24] для ВОЛС на ка-
тушке она превышала 1 Мбит/с в лабораторных услови-
ях, но в полевых условиях снижалась до 304 кбит/с.

С другой стороны, увеличение длины квантовой ли-
нии более 80 – 100 км [33, 76 – 81, 103] приводило к резкому 
снижению скорости гарантированно защищенного КРК, 
что теоретически обосновано, например, в [78, 84, 104] и 
обусловлено потерями в ВОЛС и характеристиками со-
временных однофотонных приемников. В частности, дли-
на квантового канала 80 км соответствовала наиболь
шей скорости КРК порядка 100 кбит/с [103], но длина 
ВОЛС 100 км позволила получить скорость КРК лишь 
~10 кбит/с [105]. А для ВОЛС с ультранизким уровнем по-
терь 0.16 дБ/км, обеспечившим рекордную дальность КРК 
в 307 км, скорость КРК составила всего 3.18 бит/c [106].

Следует подчеркнуть, что для корректного сравнения 
скоростей КРК необходимо учитывать не только уровень 
оптических потерь в волокне (у большинства авторов это 
0.2 дБ/км), но и особенности алгоритма обработки клю-
ча, а также величину расчетного параметра e, характе
ризующего степень отклонения ключа от идеальной ста
тистической модели и уровень его криптостойкости 
[33, 35, 106]. Однако некоторые авторы для простоты 
скорость КРК в ВОЛС оценивают в ~1 Mбит/с, а даль-
ность распределения квантовых ключей – в 150 – 200 км. 

Таким образом, достигнутый уровень скоростей КРК 
позволяет использовать квантовые ключи для шифрова-
ния методом «одноразового шифроблокнота» лишь для 
«нишевых» задач, когда возможны попытки считывания 
данных из канала связи, но высокая производительность 
не требуется. 

Кроме того, для увеличения дальности нынешних схем 
КРК необходимо использовать ретрансляторы [6, 10, 11, 

19, 21, 24, 31, 35, 56]. Поскольку практически работоспо-
собные ретрансляторы с квантовой памятью для кубитов 
еще не созданы, то экспериментальные разработки сетей 
КРК базируются на так называемых доверенных ретран-
сляторах (см., напр., [8 – 12, 18 – 27]), создаваемых на базе 
обычных компьютеров. Другая возможность заключает-
ся в создании космических систем КРК [6, 34], когда в 
условиях вакуума легче, чем в ВОЛС, реализовать КРК 
на больших расстояниях. Именно этим объясняется дав-
но ожидавшийся всплеск активности в области разработ-
ки космических схем КРК [15 – 17].

Еще одна нерешенная проблема связана с реализаци-
ей эффективных схем объединения одиночных линий КРК 
в разветвленную многопользовательскую сеть [8, 9, 11 – 13, 
18 – 28, 69]. Квантовые схемы разветвителей пока не реа-
лизованы, а использование в этих целях пассивных опти-
ческих переключателей и разветвителей [107, 108], а также 
оптических мультиплексоров [109, 110] приводит к непри-
емлемо большому росту оптических потерь и шумов и, 
кроме того, оказывается технически сложным. С другой 
стороны, использование чисто компьютерных доверен-
ных ретрансляторов на базе стандарта AES [8 – 12, 18 – 28] 
для разветвления сети КРК сводит в итоге ее уровень за-
щищенности к уровню защищенности обычных компью-
терных систем. Поэтому в настоящее время более инте-
ресной представляется методика на основе пассивных во-
локонных разветвителей [107, 108].

К техническим сложностям создания схем КРК следу-
ет отнести проблемы снижения потерь ВОЛС до уровня 
менее 0.16 дБ/км, а также совершенствования оптических 
компонентов и схем стабилизации температуры, фазы и 
поляризации света [8 – 13, 83]. Требуют дополнительной 
проверки результаты экспериментов [83], при проведении 
которых авторы исследовали взаимосвязь числа разъем-
ных и сварных соединений оптоволокна с величиной 
QBER. При этом квантовая линия с одномодовым волок-
ном TELECOM состояла из постоянно задействованной 
секции, необходимой для создания временных задержек и 
синхронизации, а также из секции длиной 6.5 км, после-
довательно с которой с помощью стандартных разъемов 
FC/PC подключали до пяти-семи дополнительных секций 
длиной от 1 до 72 м. Такую линию соединяли с двухпро-
ходной установкой КРК Clavis II (IdQuantique) с фазо-
вым кодированием кубитов. Для каждого набора допол-
нительно подсоединенных секций набирали статистику в 
течение 20 – 50 ч, а обработку полученных сырых ключей 
длиной 512 бит каждый проводили с использованием ме-
тодов кластерного анализа данных. Основной результат 
заключался в том, что уже при подключении пяти допол-
нительных секций длиной 2 м каждая рост оптических по-
терь на разъемных соединениях увеличивал коэффициент 
QBER до значений, превышающих 11 %, что не обеспечи-
вало защиту от прослушивания. Исследования ВОЛС со 
сварными соединениями секций приводили к аналогич-
ным результатам. 

2.5. Пример приемопередающего устройства КРК  
для сетевых ВОЛС

В качестве успешного примера реализации варианта 
протокола BB84 c состояниями-ловушками (decoy-state), 
на рис.2 показана схема модуля КРК с фазовым кодиро-
ванием кубитов, cозданная Toshiba Research Group (Ве
ликобритания) в рамках проекта Tokyo QKD network 
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[24]. Данная разработка в условиях полевой сети показа-
ла рекордную скорость распределения полностью обра-
ботанного ключа в 304 кбит/с для секции ВОЛС длиной 
45 км, несмотря на сравнительно высокий уровень опти-
ческих потерь (14.5 дБ), обусловленный частичной про-
кладкой оптоволокна в воздухе.

Передающий модуль Алисы содержал лазер с распре-
деленной обратной связью (DFB), генерировавший им-
пульсы излучения на l = 1550 нм длительностью 50 пс с 
частотой следования 1 ГГц. Модулятор интенсивности 
(МИ) формировал три усредненных уровня интенсивнос
ти: 0.5 фотон/имп. для полезного сигнала, а также уровни 
0.1 и 0.0007 фотон/имп. для состояний-ловушек. Кодиро
вание полезной информации осушествлялось модулято-
ром фазы (МФ) в одном из плеч разбалансированного 
интерферометра Маха – Цендера (РИМЦ). Уровень сиг-
нала в схеме контролировался аттенюатором A и систе-
мой мониторинга М.

В приемном модуле Боба использовался контроллер 
автоподстройки поляризации КП и второй РИМЦ, в 
одном из плеч которого размещался модулятор фазы 
МФ, а в другом – контроллер растяжения/длины волокна 
(стретчер) (КР). Фотоприемниками (ФП) служили охлаж-
даемые до –30 °C лавинные фотодиоды (ЛФД) на основе 
InGaAs с саморазностной (self-differencing) схемой стро-
бирования на частоте 1 ГГц, использованной для компен-
сации влияния постпульсаций и паразитных емкостных 
элементов [111]. При этом эффективность регистрации сос
тавила 19 %, а частота темновых отсчетов – около 10 кГц. 

Авторы [24] объяснили достижение рекордных скоро-
стей в полевых условиях следующими новшествами:

– учетом скорости срабатывания ЛФД в качестве па-
раметра обратной связи для цепи задержки сигналов 
стробирования;

– учетом величины QBER в контуре волоконного 
стретчера, корректирующего растягивающее усилие и 
минимизирующего негативный эффект от практической 
работы с ключом конечной длины, считающейся беско-
нечной в теоретических моделях;

– снижением дрейфа параметров и увеличением вре-
мени стабильной работы схемы до десятков минут, что 
было достигнуто за счет тщательной проработки схемы 
синхронизации и использования для квантового и клас-
сического каналов оптоволокна из одного жгута;

– уменьшением временного окна стробируемых фото-
приемников до 100 пс;

– использованием усовершенствованных процедур про
сеивания случайного ключа, коррекции ошибок в нем и 
усиления его секретности, основанных на вычислениях 
матриц Теплица с размером блока в несколько сотен ки-
лобит на многоядерных PC.

2.6. Многопользовательские полевые сети,  
реализованные на основе линий КРК 

На базе линий КРК типа «точка – точка», обслужива-
ющих пару абонентов, был реализован ряд проектов по-
левых многопользовательских сетей КРК [18 – 27], в кото-
рых ВОЛС и атмосферные линии размешались на местно-
сти, подвергаясь максимальному воздействию внешней 
среды. В Российской Федерации также было запущено 
несколько проектов линий и полевых сетей КРК (см., 
напр.,  [26, 28]).

Основные параметры наиболее характерных проек-
тов полевых многопользовательских (многоузловых) се-
тей представлены в табл.1. Из приведенных в ней проек-
тов КРК наиболее масштабными являются проекты в 
[19, 24, 25], объединяющие линии КРК различных разра-
ботчиков. К наиболее популярным относится протокол 
BB84 с состояниями-ловушками, реализуемый и для по-
ляризационного и для фазового кодирования. Получен
ные различными авторами величины QBER в рабочем 
диапазоне 0 – 11 % характеризуют неснижаемый уровень 
шума и потерь в реализованных ими квантовых каналах. 
Этот уровень, как видно из табл.1, напрямую не коррели-
рует со скоростью наработки итогового ключа и дально-
стью его передачи.

В табл.1 представлены проекты сетей КРК, в каждом 
из которых было реализовано 3  – 10 сетевых узлов. Рас
стояния между ними варьировались от 12 до 85 км, а ско-
рость распределения ключей составляла 0.9 – 304  кбит/c. 
При этом авторы [23] оценивали скорость ~1 кбит/c как 
потенциально достаточную для обслуживания крипто-
графических протоколов стандарта AES с длиной ключа 
256 бит в сети и скоростью передачи данных 2.4 Гбит/c. 

Поскольку квантовые ретрансляторы [6, 33, 35, 56, 57] 
пока не созданы практически, то в проектах сетей КРК, 
представленных в табл.1, в различных вариантах скомби-
нированы компьютерные доверенные узлы и оптические 
переключатели. 

Например, в [23] (см. табл.1) дан пример интеграции в 
существующую городскую сеть квантовых ВОЛС на двух 
уровнях: 1) высокоскоростных опорных (backbone) линий 
и сетевых сегментов (называемых также магистральны-
ми, основными или скелетными), решающих задачи меж-
соединений «все-со-всеми», и 2) сетей доступа (access 
network), доставляющих контент от основных магистра-
лей к конечным пользователям.

Серьезные усилия, предпринимаемые в Китае по осво-
ению сетей КРК, демонстрируют работы [21, 25] (см. 
табл.1). В [21] описана сеть из пяти узлов с топологией 
«звезда» и поляризационным кодированием кубитов в 
одномодовом волокне, где доверенные ретрансляторы 
комбинируются с оптическими переключателями и мето-

Рис.2.  Схема приемопередающего устройства КРК, использующего фазовое кодирование кубитов и протокол BB84 с состояниями-
ловушками [24].
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дами спектрального уплотнения (мультиплексирования) 
каналов WDM. Кроме того, между городами Хэфэй и Уху 
была развернута сеть КРК (рис.3) с фазовым кодировани-
ем кубитов [25], развивающая концепцию смешанного 
применения доверенных ретрансляторов и оптических 
переключателей. В этом проекте ключи КРК были ис-

пользованы также в виртуальной частной сети VPN (Vir
tual Private Network), т. е. в сетевом наборе дополнитель-
ных средств защиты, создаваемых поверх основной сети. 
При этом магистральная линия длиной 150 км включала 
в себя три доверенных узла-ретранслятора. Внутри
городская сеть г. Хэфэй основного типа с пятью узлами 

Табл.1.  Параметры полевых многоузловых сетей.

Источник/ 
год

Страна/проект
Местоположение/ 
участники

Число 
узлов

Назначение/длина 
линии/уровень потерь

Скорость КРК/QBER
Протокол КРК/ 
тип кодирования

[18]/2005
США/Quantum 
Network

Кембридж/DARPA, 
BBN, Гарвардский  
и Бостонский  
университеты

10

Городская сеть/ 
10.2 км/5.1 дБ

500 бит×с–1 
(полевые условия)

BB84, SARG04/ф.к.
Городская сеть/ 
19.6 км/11.5 дБ

10 бит×с–1 
(лабораторные условия)/н.д.

[19]/2009
Австрия/ 
SECOQC

Вена/Siemens,59 
университетов и 
компаний

6

6.2 км/2.8 дБ 8 кбит×с–1/н.д. CW, г.д.

16 км/н.д. 2.5 кбит×с–1/3.5 % EPR

19 км/н.д. н.д. BB84, SARG04/ф.к.

22 км н.д. н.д.

25 км/6 дБ ~1 кбит×с–1/<2.8 % н.д.

33 км 3.1 кбит×с–1/2.6 % Decoy-st./ф.к.

85 км н.д. COW/в.к.

[20]/2009 США/ATD-net

Колледж-Парк/ 
Лаборатория теле-
коммуникационных 
наук

3

25 км 1090 бит×с–1/5.9 %

BB84/ф.к.10 км (на катушке) н.д.

5 м н.д.

[21]/2010
Китай/проект 
без названия

Хэфэй, Ван ан,  
Ванкси/USTC

5

4 городские линии/ 
от 8.4 км/2.65 дБ до  
10 км/2.82 дБ

>1.2 кбит×с–1/2 %  (среднее
значение)

Decoy-st./п.к.
1 межгородская 
линия/60 км/17 дБ 4.5 кбит×с–1/1.13 %

[22]/2010
ЮАР/ 
QuantumCity

Дурбан/ 
Ква-Зулу-Наталь

4 2.6 – 27 км 891 бит×с–1/1.7 %
BB84/ф.к. в схеме 
plug&play

[23]/2011
Испания/проект 
без названия

Мадрид/ 
Политехнический 
университет

3

Опорная городская 
линия/6 км 0.5 кбит×с–1/н.д.

Decoy-st./ф.к.
           10 км 100 бит×с–1/н.д.

Городская сеть  
доступа/1 км ~200 бит×с–1/н.д.

              3.5 км 20 бит×с–1/н.д.

[24]/2011
Япония/QKD 
Network

Токио/NICT,  
9 организаций  
из Японии и EC

6

1 км/1 дБ 0.25 кбит×с–1/5 % – 7 % EPR (BBM92)

 13 км/11 дБ 400 бит×с–1/2 % SARG04/ф./к.

24 км/13 дБ 2 кбит×с–1/4.5 % Decoy-st./ф.к.

45 км/14.5 дБ 81.7 кбит×с–1/2.7 % Decoy-st./в.к.

45 км/14.5 дБ 304 кбит×с–1/3.8 % Decoy-st./ф.к.

90 км/27 дБ 2.1 кбит×с–1/2.3 % DPS/ ф.к.

[10]/2013 США/NQC
Лос-Аламосская 
лаборатория

3
25 км н.д.

Decoy-st./ф.к.
50 км (на катушке) н.д.

[25]/2014 Китай/HCW
Хэфэй, Чаоху, Уху/ 
USTC

9

8 городских линий/ 
от 0.9 км/1.2 дБ от 16.2 кбит×с–1/н.д. 

Decoy-st./ф.к
до 16.9 км/6.1 дБ до 1 кбит×с–1/н.д.

2 межгородские линии/ 
69.7 км/14.1 дБ 0.77 кбит×с–1/н.д. 

85 км/18.4 дБ 0.8 кбит×с–1/1.16 %

[26]/2017
РФ/проект 
без названия

Москва/РКЦ 3
15 км/7 дБ 0.1 кбит×с–1/н.д.

BB84/ф.к.
30 км/13 дБ 0.02 кбит×с–1/н.д.

Примечание: ф.к. – фазовое кодирование, п.к. – поляризационное кодирование, в.к. – временное кодирование, д. – детектирование, н.д. – 
нет данных, г.д. – гомодинное детектирование.
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использовала структуру оптических переключателей для 
связи типа «все-со-всеми», допуская одновременную ра-
боту нескольких квантовых линий. Внутригородская сеть 
г. Уху была выполнена как сеть доступа с временным уп
лотнением каналов TDM, обеспечивавшим одномомент-
но работу только одной квантовой линии.

В табл.2 представлены особенности структуры много-
пользовательских сетей КРК, основные параметры кото-
рых даны в табл.1. Следует отметить оригинальную схе-
му основной сетевой магистрали в [23], реализованную 
как кольцо из трех сетевых узлов на базе управляемых 
оптических мультиплексоров с грубым разделением ка-
налов по длине волны СWDM (Coarse Wavelength Divi
sion Multiplexing) и системой удаленного переключения 
частотных каналов оптического мультиплексора ROADM 
(Reconfigurable Optical Add-Drop Multiplexer), подробно 
описанную в [109]. В [25] в аналогичных целях была реа-
лизована схема из трех циркуляторов.

Во всех проектах, указанных в табл.2, был реализован 
коэффициент разветвления не более 1 : 4 (один узел соеди-
нен с четырьмя), тогда как стандарт GPON (Gigabit-
Capable Passive Optical Network) для пассивных ВОЛС 
обеспечивает значения этого коэффициента до 1 : 128 
[112]. В целом, разветвление сети на базе оптоэлектрон-
ных устройств пока значительно отстает от возможно-
стей компьютерного доверенного ретранслятора [8 – 10], 
а надежды связаны, прежде всего, с пассивными волокон-
ными разветвителями [109, 110].

Проблемы оптимизации размещения доверенных уз
лов рассматривались, например, в [19]. Возникновение 
шумов в волоконных сетях КРК вследствие спонтанного 
рамановского рассеяния обсуждалось в [20, 109, 110], а 
возможный подход к решению этой проблемы в сетях до-
ступа был рассмотрен в [107, 108]. В проекте [24] длины 
воздушных линий составляли половину длины всех ис-
пользованных ВОЛС, что являлось рекордом.

3. Комбинированные сетевые схемы на базе 
квантовой оптики и расширенного набора 
методик компьютерной обработки данных

Среди публикаций по многоузловым сетям особый 
интерес представляют работы по использованию КРК в 
сетевых схемах сетецентрических систем (network-centric 
system) [8 – 10] и в фотонных сетях (photonic networks) 
[11, 12], демонстрирующие тенденцию интеграции сетей 
КРК с мультиагентными моделями искусственного ин-
теллекта [47].

3.1. Сетецентрическая система с архитектурой  
доверенного третьего лица

Работы, связанные с развитием сетецентрических си-
стем [113, 114], начаты в 1999 г. в рамках проектов DARPA 
(США) Управления перспективных исследовательских 
проектов Министерства обороны США. Их цель – созда-
ние глобальных одноранговых P2P (Peer-to-Peer) ком-
пьютерных cетей военного и гражданского назначения. В 
таких сетях, в отличие от обычных архитектур «кли-
ент – сервер», все узлы обладают равными коммуникаци-
онными возможностями и обеспечивают произвольную 
маршрутизацию сообщений через любой узел. Это гаран-
тирует самовосстановление и устойчивость работы при 
потере узлов в критических структурах управления, а 
также реализует тесное информационное взаимодействие 
людей и различных видов беспилотных автономных ро-
ботов с вычислительными центрами управления, косми-
ческими аппаратами и телекоммуникационными сетями. 
При этом правила взаимодействия агентов и иерахиче-
ские модели управления коллективом агентов встроены 
непосредственно в модель поведения каждого агента [47]. 
Помимо результатов работ [8 – 10], в концепцию сетецент
рических систем хорошо вписываются космические сред-
ства КРК [15 – 17, 34], а также результаты эксперимента 
[115] по передаче квантовых ключей с борта самолета на 
наземную станцию. 

В [8 – 10] были представлены результаты проекта Лос-
Аламосской Национальной лаборатории США по созда-
нию сетецентрической системы, управляющей критиче-
ской инфраструктурой энергосети в условиях жесткого 
централизованного сетевого администрирования работы 
узлов с ограниченными вычислительными ресурсами. 
Цель использования КРК заключалась в предотвраще-
нии подслушивания или модификации команд управле-
ния. В основу этого проекта, защищенного несколькими 
патентами США, была положена многоуровневая иерар-
хическая архитектура (или топология) «звезда» (рис.4). 

В схеме на рис.4 на уровне физических объектов (вни-
зу) подключение большого числа N клиентов к серверу 
происходит через квантовые линии. На уровне менед-
жмента КРК (средняя часть рисунка) сервер поддержива-
ет функции доверенного центра управления сертификата-
ми безопасности, контролирующего межузловые сцена-
рии. На уровне приложений (вверху) реализуется так на-
зываемое доверенное третье лицо (по сути, программный 
робот-агент), традиционно именуемое Трент. При этом 
все компоненты доверенного третьего лица интерпрети-
руются как безусловно безопасные для любого обратив-
шегося к нему клиентского узла (Алиса, Боб, Чарли), а 
структура распределяемых квантовыми протоколами 
ключей обеспечивает для доверенной сети конфиденци-
альность, аутентификацию (проверку подлинности) поль
зователя и невозможность отказа от обязательств.

В схеме КРК в [8 – 10] использовался протокол BB84 с 
состояниями-ловушками, где разработчики кодировали 
кубиты состояниями поляризации, считая фазовое коди-
рование слишком требовательным к стабильности ин
терферометрических схем, громоздким и дорогим. Это, 
однако, потребовало серьезной борьбы с эффектом дву-
лучепреломления в волокне и создания системы автопод-
стройки поляризации. Передающий интегрированный 
модуль передачи квантового ключа включал в себя лазер 

Рис.3.  Схема сети КРК в городах Хэфэй – Чаоху – Уху (КНР) [25].
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с распределенной обратной связью и модулятор интен-
сивности, обеспечивавшие для коротких (менее 1 нс) ос
лабленных импульсов лазерного излучения с l = 1550 нм 
и со средним числом фотонов менее одного на импульс 
частоту следования 10 МГц. Для измерения квантовых 
состояний в схеме применялись ЛФД на основе InGaAs c 
эффективностью обнаружения 15 % и вероятностью тем-
новых отсчетов ~10–5 во временном интервале 1 нс. 

При длительном (2.5 года) тестировании использова-
лась связь доверенного сервера (узел Трент) только с тре-
мя клиентскими узлами (Алиса, Боб, Чарли), однако обо-
рудование принципиально позволяло подключить до 100 
узлов, а в случае специального серверного оборудования 
число клиентов можно было увеличить до 1000. В дове-
ренном узле Трент использовалось временное мульти-

плексирование сигналов от передающих модулей клиент-
ских узлов. Обработка полученных оптических сигналов 
ВОЛС выполнялась с помощью стандартного модуля 
1000Base-LX. Система обеспечивала одновременную ра-
боту квантовых линий для нескольких пар узлов.

В каждом клиентском узле [8 – 10] использовался 
КГСЧ оригинальной конструкции с производительно-
стью более 5 Гбит/с. Случайные ключи служили для шиф-
рования с помощью алгоритмов стандарта AES, а алго-
ритм цифровой одноразовой подписи базировался на 
схеме Винтернитца. В неквантовых двунаправленных ка-
налах связи использовались процедуры проверки под-
линности (аутентификации) узлов с помощью хеш-функ
ций и методики вычисления контрольной суммы с помо-
щью циклического избыточного кода. 

Табл.2.  Особенности структуры полевых сетей КРК и решаемые практические  задачи.

Источник/ 
год

Cпособ коммуникации узлов Тип сети и разветвлений Реализованные полезные функции

[18]/2005 Оптический переключатель 2 ́  2 
с программным управлением

Городская сеть со схемой «звезда» с 
оптическим переключением четырех  
узлов

КРК с неполнофункциональными узлами: 
только прием или передача данных. Квантовая 
аутентификация встроена в обычную архитек
туру IPsec и систему обмена ключами IKE

[19]/2009 Доверенный ретранслятор

Городская ячеистая сеть (mesh type) с  
компьютерным управлением четырьмя 
полносвязанными узлами и двумя узла- 
ми на концах линий КРК

КРК с полнофункциональными узлами.
Телефонная связь с шифрованием ОШБ. 
Видеоконференция с шифрованием AES между 
всеми узлами. Перемаршрутизация потока 
данных

[20]/2009
Оптический переключатель  
4 ́  4 типа 2D-MEMS
Оптический мультиплексор DWDM

Лабораторная сеть с одной полевой 
секцией ВОЛС и оптической динамиче-
ской перекоммутацией линий

КРК (функции узлов и способ шифрования не 
указаны). Поток данных КРК встроен в 
стандартный трафик ВОЛС

[21]/2010
Доверенный ретранслятор
Оптический восьмипортовый 
мультиплексор CWDM

Сеть с межгородской и городскими 
линиями. «Звезда» с оптическим пере- 
ключением четыреx полносвязан- 
ных узлов и автоматической марш- 
рутизацией

КРК с неполнофункциональными узлами. 
Телефонная связь с шифрованием ОШБ 
в реальном времени. Видеоконференция 
с шифрованием AES  

[22]/2010
Программное управление комму
тацией
Оптический мультиплексор CWDM

Схема «звезда» с комплексным пере- 
ключением и оптическим разветвле- 
нием четырех полносвязанных узлов

КРК. Ввод ключа в стандартную систему 
шифрования AES

[23]/2011
Оптический мультиплексор СWDM 
с системой ROADM для удаленной 
коммутации каналов

Городская сеть с основной магист- 
ралью – «кольцом» из треx оптичес- 
ких мультиплексоров CWDM и сетью  
доступа стандарта GPON

КРК с полнофункциональными узлами  
(способ шифрования не указан)

[24]/2011
 

Доверенный ретранслятор
Иерархическая сеть агентов, кото- 
рая управляет: 
– структурой ключей 
– аутентификацией 
– выбором маршрута потока      
данных

Городская ячеистая сеть (mesh type) с 
компьютерным переключением в 
кольце из четырех неполносвязанных 
узлов и двух узлов на конце отдельных 
линий. Автономный выбор маршрута 
передачи данных с перемаршрутизаци-
ей потока данных в случае обнаруже- 
ния прослушки

КРК с полнофункциональными узлами. 
Переключение протокола ОШБ/AES с учетом 
объема ключа. Защищенная видеоконференция  
в реальном времени. Защищенная мобильная 
телефонная связь.Обнаружение прослушки 
методом отвода части потока фотонов из во- 
локна с компенсацией общего уровня мощности

[10]/2013

Доверенный ретранслятор
Компьютерный сервер реализует 
доверенное третье лицо в стандарте 
AES с ключом длиной 256 бит

Схема «звезда» с компьютерным 
переключением: 
– экспериментально реализовано 1 : 3 
– технически возможно 1:1000
 – возможно на базе мощного сервера 
1 : 1000

КРК с полнофункциональными узлами. 
Идентификация, аутентификация, шифрование 
AES и цифровая подпись. Cетецентрическая 
система защиты процедур сбора критических 
данных о работе энергосети

[25]/2014

Доверенный ретранслятор 
Маршрутизатор – «кольцо» из трех 
циркуляторов с программным уп- 
равлением и оптическим переклю-
чателем 2 ́  2

Основная межгородская линия с 
доверенными комплексными ретранс- 
ляторами и оптическим переключе- 
нием. Городская сеть доступа (access 
network) с оптическим разветвителем 
1 ́  2 и TDM

КРК. Полнофункциональные узлы. Телефонная 
связь с шифрованием ОШБ в сети обшего 
пользования. Ключи КРК использованы 
шлюзом (роутером) VPN для симметричного 
шифрования AES с ключом 256 бит

[26]/2017 Доверенный ретранслятор
Городской канал, соединяющий две 
линии КРК

КРК. Полнофункциональные узлы. Шифрова- 
ние ОШБ между двумя банковскими офисами
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Сетецентрическая система КРК [8 – 10] была успешно 
протестирована в режиме защищенного сбора параме-
тров работы энергосети, включая процедуры проверки 
прав доступа абонентов. Уязвимости доверенного серве-
ра в этих работах не обсуждались.

3.2. Фотонная сеть с мультиагентной системой  
управления ключами КРК

В работе [11], опубликованной в 2011 г. ведущими спе-
циалистами из нескольких японских университетов и 
компаний, была подробно рассмотрена квантовая архи-
тектура, являющаяся разновидностью фотонных сетей 
[12 – 14], т. е. чисто оптических телекоммуникационных 
сетей, ориентированных на массовое обслуживание об-
лачных вычислений или сети цифрового кино. Характер
но, что разработчики архитектуры [11] предусмотрели в 
ней иерархическую структуру аппаратных агентов муль-
тиагентной системы искусственного интеллекта, управ-
ляющую квантовыми ключами и обычными криптогра-
фическими средствами, а также осуществляющую марш-
рутизацию потока данных с помощью оптических муль-
типлексоров и переключателей. Это позволило сократить 
число доверенных ретрансляторов. Для удешевления в 
[11] была предусмотрена одна и та же ВОЛС для кванто-
вых и неквантовых каналов КРК.

Как показано на рис.5, архитектура сети [11] имеет 
пять уровней обмена данными, где схема КРК использу-
ется для связи агентов, управляющих распределением 
ключей. В отличие от используемой в [8 – 10], управляю-
щая структура аппаратных агентов в [11] является иерар-
хической и имеет единый центр управления ключами 
(ЦУК). Выделенная подсеть аппаратных агентов контро-
лирует работу оптических перекрестных переключателей Рис.4.  Сетецентрическая архитектура квантовых коммуникаций [10].

Рис.5.  Концептуальная модель квантовой фотонной сети с иерархической мультиагентной системой управления криптографическими 
средствами [11]. 
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(ОПП), использующих спектральное уплотнение каналов 
WDM на уровне физических устройств и оптических ком-
мутационных каналов (на рисунке внизу). При этом ком-
пьютеры домена пользователей взаимодействуют с IP-
маршрутизаторами на уровне обычных сетевых протоко-
лов IP и традиционного шифрования с симметричным 
ключом. На уровне управления протоколами и сетевы
ми средствами используется так называемая обобщен
ная многопротокольная коммутация по меткам (ОМКМ) 
(GMPLS – Generalized MultiProtocol Label Switching). 
Именно необходимость обслуживания представленной 
выше многоуровневой архитектуры в автоматическом 
режиме без доступа персонала к обрабатываемым струк-
турам данных представляется основным стимулом для 
внедрения в схемы КРК мультиагентных моделей [8 – 10, 
11, 12], изначально созданных для имитации интеллек
туальных функций человека в схемах управления [47]. 
Кроме того, такие модели необходимы для решения не-
скольких важных задач классической криптографии, не-
возможность решения которых средствами квантовой 
криптографии в настоящее время теоретически обос
нована. 

Эти задачи, кратко отмеченные в [6, 31], подробно об-
суждались в 2016 г. в обзоре [70]. К их числу относятся: 
невозможность отказа от обязательств (bit commitment), 
выполнение защищенных двусторонних вычислений (secure 
two-party computation), доказательство достоверности с 
нулевым разглашением информации (zero-knowledge proof), 
реализация функций случайного предсказателя (random 
oracle), а также позиционно-зависимая криптография 
(position based cryptography). Для решения всех этих 
проблем требуется имитировать поведение человека, что 
оказалось удобнее делать с помощью мультиагентных си-
стем искусственного интеллекта [47].

Помимо совместного применения схем КРК и метода 
ОШБ (показаны на рис.5 как КРК – ОШБ (QKD – OTP), 
авторы [11] предложили использовать в фотонных сетях 
несколько более простых и дешевых методик. Это, на-
пример, вариант блочного шифрования в оптической 
схеме уплотнения каналов с множественным доступом и 
кодовым разделением каналов (ОМКР) (OCDM – Optical 
Code Division Multiplexing) [116, 117], а также способ за-
щищенного кодирования рандомизированным кванто-
вым шумом (РКШК) (QNRC – Quantum Noize Randomized 
Cipher), основанный на протоколе Y-00 [48 – 51]. Кроме 
того, в [11] было указано на целесообразность примене-
ния в ряде задач схемы защищенного кодирования сигна-
лом «оптического хаоса» (КСОХ) (SCOC – Secure Com
munications using Optical Chaos) [118], возникающего в из-
лучении ультра-длинного волоконного лазера [119].

Тем самым в [8 – 12] был продемонстрирован курс на 
создание для ВОЛС целого набора криптографических 
средств с различными уровнями цен и криптостойкости. 
При всем этом мультиагентная система [47] в вышеука-
занных работах является гибким средством компьютер-
ного моделирования интеллектуальных функций челове-
ка, позволяющим управлять сложным набором кванто-
вых и традиционных криптографических средств.

3.3. Криптографическое кодирование квантовыми 
шумами передающего лазера

Квантовый протокол Y-00 (обозначаемый также как 
Yu00 и ah), разработан в 2000 г. в США в рамках проек-

та DARPA, затем представлен в [48, 49, 120] и других ра-
ботах этой группы, а также в ряде статей японских уче-
ных [50, 51, 121 – 128]. При этом защищенное кодирование 
данных осуществляется с помощью компоненты кванто-
вого шума передающего лазера и специальных процедур 
рандомизации для двух секретных ключей, которые либо 
заранее заданы отправителю и получателю, либо распре-
деляются отдельной схемой КРК. Протокол Y-00 предна-
значен для защиты от считывания данных в массовых те-
лекоммуникационных сетях и, в отличие от протоколов 
КРК, может быть непосредственно использован для вы-
сокопроизводительного поточного шифрования с гига-
битными скоростями. В работе 2003 г. [48] уровень крип-
тостойкости системы кодирования обеспечивался на уров-
не стандарта AES, а затем в [121 – 128] и последующих 
работах в рамках теории информации Шеннона была 
обоснована криптостойкость Y-00 к целому ряду класси-
ческих и квантовых атак. 

Режим защищенной передачи для Y-00 [48, 49] осу-
ществлялся путем подключения специальных приемопе-
редающих модулей на входе и выходе уже действующей 
обычной ВОЛС. В отличие от КРК, Y-00 не требует опто-
волокна высокого качества, позволяет использовать во-
локонные усилители, а также дает возможность приме-
нять спектральное уплотнение каналов WDM для увели-
чения пропускной способности ВОЛС.

В исходных работах [48, 49] протокол Y-00 был реа
лизован по схеме, в которой когерентные квантовые сос
тояния передавались значениями фазы оптического сиг
нала. Это позволило уже к 2007 г. достичь скорости 
2.5 Гбит/c на лабораторной линии передачи данных дли-
ной 210 км [120], а также скорости передачи 622 Мбит/с 
на полевой линии длиной 850 км. Для массовых сетей на 
базе ВОЛС в серии работ [50, 51, 121 – 128] был создан ва-
риант протокола Y-00 с модуляцией интенсивности све-
та. В 2014 г. для этого протокола была продемонстриро-
вана скорость шифрования 100 Гбит/с в ВОЛС длиной 
120 км [127].

Общий принцип защищенного многоуровневого, 
или так называемого M-арного кодирования, использу-
емого в протоколе Y-00 [48], показан на рис.6 для случая 
кодирования интенсивности света [128]. Используются 
M различных уровней интенсивности (или фазы для фа-
зового кодирования), задаваемых когерентными состоя-
ниями лазерного излучения. Пара таких уровней интен-
сивности, называемых базисом, служит для кодирова-
ния 0 или 1 в передаваемой битовой последовательности. 
Для каждого передаваемого бита базис выбирается слу-
чайным или квазислучайным образом с помощью бегу-
щего ключа, генерируемого из исходно заданного клю-
ча K.

Для наглядности на рис.6 задано M = 10 и показаны 
стрелками пять базисов (B1 – B5), т. е. всего их M/2. При 
этом в базисах с нечетными номерами значение 0 кодиру-
ется большей интенсивностью в паре, а 1 – меньшей. 
Например, для базиса В2 значение 1 будет задано уровнем 
интенсивности 8, а 0 – уровнем интенсивности 3. Соот
ветственно в базисах с четными номерами 0 будет задан 
меньшей интенсивностью, а 1 – большей. При этом раз-
личие между двумя любыми ближайшими уровнями ин-
тенсивности настолько мало, что распределения кванто-
вых компонент шума для смежных уровней интенсивно-
сти перекрываются и мешают злоумышленнику разли-
чать 0 и 1 в передаваемых данных. 
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Например (рис.7), если в некоторый момент времени с 
помощью базиса B4 был передан уровень интенсивности 
6 (кодируемый бит содержит 1), то злоумышленник (Ева), 
измеривший пришедший сигнал, из-за квантовых шумов 
будет вынужден интерпретировать полученный сигнал 
как 5, 6 или 7. Но при этом уровни интенсивности 5 и 7 
кодируют 0, а уровень 6 – 1. Соответственно, для зло
умышленника при передаче 0 и 1 все значения M будут 
равновероятными, и криптоанализ потребует измерений 
всего массива передаваемых данных. В то же время с по-
мощью сигналов синхронизации легальный абонент 
(Боб), знающий исходный ключ K, может расшифровать 
данные, быстро переключая измерительный базис и вы-
полняя измерения лишь для двух возможных уровней ин-
тенсивности с помощью двойного порогового устрой-
ства. При этом, конечно, измерение интенсивностей на 
уровне квантовых шумов требует высокого качества из-
лучателей и однофотонных фотоприемников.

В протоколе Y-00 противодействие криптоанализу 
данных осуществляется не только путем увеличения па-
раметра M/2, используемого в M-арном кодировании, но 
также повышением равномерности распределения раз-
личных блоков 0 и 1 в передаваемом массиве данных 
[125]. Для этого в [48 – 51, 120 – 128] использовали извест-
ные приемы работы с блочными шифрами и сдвиговыми 
регистрами с линейной обратной связью (LFSR – Linear 
Feedback Shift Register), позволяющими получать из ис-
ходного ключа K большой массив квазислучайных значе-
ний бегущего ключа. При этом характерные особенности 

и «слабые» места исходного ключа «размазывают» по 
большому массиву взаимосвязанных между собой блоков 
данных длиной M бит, называемых цепочкой блоков (в 
литературе их нередко называют «блокчейн», что указы-
вает на определенные аналогии с методиками из сферы 
криптовалют). 

Анализ криптостойкости протокола Y-00 сопрово-
ждался большим числом дискуссий [129 – 134]. Авторы 
[129, 130] провели криптоанализ схемы поточного шиф-
рования, сочетающей протокол Y-00 и метод «одноразо-
вого шифроблокнота», для которой ими была рассмотре-
на атака с использованием известного злоумышленнику 
текста зашифрованного документа (known plaintext attack). 
В результате был сделан вывод о том, что реальная крип-
тостойкость Y-00 не может быть выше, чем у традицион-
ного потокового шифрования. 

Ответные доводы разработчиков [135 – 137] своди
лись к доказательству некорректности использованной в 
[129 – 134] методики определения злоумышленником на-
бора битов в бегущем ключе, в которой необоснованно 
пренебрегали уровнем квантового шума для когерентных 
состояний. Необходимость учета квантового шума при 
этом была подтверждена детальными исследованиями 
группы O.Хироты (Университет Тамагава, Токио, Япо
ния) [138]. Таким образом, в [129] ошибочно игнорирова-
ли процедуру усиления секретности ключа. В процессе 
дискуссии в [135] также удалось показать неэффектив-
ность принципиально возможной атаки с использовани-
ем гетеродинной схемы измерений, предлагаемой в [129] 
для взлома Y-00. При этом в целях теоретического обо-
снования криптостойкости протокола Y-00 авторы [139] 
на основе вычислений энтропии Шеннона проанализиро-
вали нескольких схем индивидуальных квантовых атак 
(quantum individual attacks). В том числе были рассмотре-
ны варианты атак с использованием только зашифрован-
ного текста, направленные на данные и на ключ, отдель-
но были проанализированы атаки с измерениями так на-
зываемых прямых и непрямых квантовых наблюдаемых 
атак (direct observable and indirect observable attacks). 

Кроме того, в [139] были рассмотрены атаки с извест-
ным или специально подготовленным злоумышленником 
текстом, а также обычные и модифицированные атаки 
типа Lo – Ko [131], названные по фамилиям своих разра-
ботчиков и предполагающие разделение светоделителем 
сигнала, отправляемого Алисой, на большое число кана-
лов, а также измерение сигнала в каждом из них отдель-
ным приемником. В частности, авторам [139] удалось по-
казать практическую нереализуемость атак типа Lo – Ko, 
требующих слишком большого для реального устрой-
ства числа каналов. В итоге авторы [139] для целого ряда 
атак представили доказательство криптостойкости Y-00, 
обоснованное в рамках теории информации (information–
theoretic security). В то же время анализ так называемых 
непрямых атак на квантовые наблюдаемые атаки привел 
этих авторов к необходимости увеличения длины исход
ного ключа K более 100 бит, тогда как в ранних работах 
авторы Y-00 считали достаточной длину 32 бита. 

Помимо этого, подробное рассмотрение более широ-
кого набора квантовых атак для Y-00 было сделано в ра-
боте [140], результаты которой подтвердили выводы 
работы [139]. Кроме того, критические публикации 
[132 – 134] в адрес протокола Y-00 заставили внести ряд 
корректив в экспериментальные схемы. В процессе теоре-
тического моделирования схем Y-00 авторы работы [133] 

Рис.6.  Принцип кодирования протокола Y-00 [128].

Рис.7.  Перекрытие распределений квантового шума для смежных 
уровней интенсивности оптического сигнала, обозначенных 5 – 7 [128].
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выяснили, что при наличии затухания и различии ампли-
туд сигналов, измеряемых Бобом и Евой, более чем в 
3  дБ, число регистрируемых Бобом и Евой ошибочных 
битов заметно перераспределяется в пользу злоумышлен-
ника Евы, т. е. возникает дополнительная утечка инфор-
мации. В итоге разработчикам Y-00 пришлось усложнять 
экспериментальную схему макета, и в целях дополнитель-
ной рандомизации сигнала они добавили специальные 
быстродействующие модули, вводящие второй псевдо
случайный сигнал, независимо получаемый из второго 
исходного ключа, а длина самих исходных ключей K вы-
росла при этом до 1000 бит. Кроме того, в результате дис-
куссий [129 – 134] было скорректировано теоретическое 
обоснование криптостойкости Y-00.

В результате вышеупомянутых исследований в 2016 г. 
в [51] было представлено приемопередающее устройство 
TU-Cipher-0, реализующее протокол Y-00 c гигабайтны-
ми скоростями по стандартной волоконно-оптической 
линии сети Ethernet и использующее 4096 уровней интен-
сивности. Общий вид устройства показан на рис.8,а. Ис-
ходный сигнал гигабайтной сети Ethernet и его зашифро-
ванный вариант, полученные с помощью протокола Y-00 
на ВОЛС длиной 80 км со стандартным передающим мо-
дулем 1000Base-LX, показаны на рис.8,б, в. В системе ис-
пользуется модуляция интенсивности оптического сигна-
ла ВОЛС с помощью квантового шума лазера отправите-
ля и двух рандомизированных классических ключей, ко-
торые можно распределять с помощью схемы КРК.

Для пользователей фотонных сетей с более скромны-
ми запросами вместо протокола Y-00 были предложены 

упоминавшаяся выше схема множественного доступа с 
кодовым разделением каналов ОМКР, а также близкая к 
ней схема множественного доступа c кодовым разделе
нием абонентов (OCDMA – Optical Code Division Multiple 
Access) [116, 117, 141 – 144]. Оба варианта используют прин
цип спектрального уплотнения каналов WDM, где для 
упорядочения доступа к общей полосе частот передаю-
щей ВОЛC каждый канал кодируется своим набором 
оптических длин волн (например, двумя значениями l). 
Кроме того, в каждом канале за время T передачи одного 
бита данных осуществляется дополнительный сдвиг ко-
роткого оптического импульса по времени, управляемый 
сдвиговым регистром и М-арным формирователем блоч-
ного шифра (аналогично схеме в [51]). Элементная база 
многоуровневого M-арного кодирования предполагает 
разработку оптоэлектронных кодирующих устройств, звез
дообразных разветвителей и маршрутизаторов, мульти-
плексоров/демультиплексоров на базе матричных волно-
водных решеток (AWG), волоконных разветвителей, ли-
ний задержки, а также оптических переключателей. 

Таким образом, разработки на базе протокола Y-00 
[48 – 51, 121 – 128, 135 – 140] и оптических схем OCDM/
OCDMA [116, 117, 141 – 144] демонстрируют формирова-
ние целого набора более дешевых альтернативных схем, 
допускающих, в отличие от схем КРК, изменение конфи-
гурации линии, ее ремонт и замену поврежденных секций 
ВОЛС.

3.4. Возможные схемы атак в квантовых линиях

Атаки на оптическую схему КРК подразделяют 
[6, 31, 57] на квантовые, выполняемые с измерением кван-
товых состояний, и классические, реализуемые с помо-
щью обычных измерений. Квантовые атаки подразделя-
ют на индивидуальные и когерентные, в зависимости от 
измерений одного или нескольких квантовых состояний, 
а когерентные атаки могут быть коллективными и со-
вместными, в зависимости от воздействия одного или не-
скольких измерительных устройств на кубит.

Еще в конце 1990-х годов были предложены возмож-
ные схемы индивидуальных квантовых атак [78, 87], где 
каждый кубит измеряется с помощью дополнительных 
светоделительных элементов и схем перехвата/повторной 
пересылки кубитов, а также схемы коллективных атак 
[145], в которых каждое из квантовых состояний измеря-
ется с помощью отдельного зонда. 

В обзоре [32] кратко обсуждаются схемы атак на не-
корректные теоретические модели криптостойкости. Кро
ме того, разрабатывают методы так называемых слабых 
измерений [146], которые, в противовес сильным измере-
ниям, не приводят к необратимому коллапсу квантового 
состояния.

После опубликования экспериментальной работы [99], 
показавшей возможность создания временных сдвигов 
квантовых сигналов (time-shift attack) с помощью «врез-
ки» дополнительных волоконных секций, почти нет дру-
гих публикаций по экспериментальной реализации кван-
товых атак, что можно объяснить отсутствием практиче-
ских устройств квантовой памяти. Поэтому в настоящее 
время наиболее вероятными представляются атаки не-
квантового типа [6, 31], воздействующие на лазерные ис-
точники, модуляторы света или однофотонные фотоде-
текторы, обзор которых был представлен, например, в 
[6, 31 – 33, 57]. Опасность атак неквантового типа заклю-

Рис.8.  Приемопередающее устройство TU-Cipher-0 на базе прото-
кола Y-00 [51]:	
а – общий вид; б – кодируемый сигнал из гигабайтной сети Ethernet; 
в – выходной сигнал, закодированный по протоколу Y-00.
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чается в том, что в них не используется взаимодействие 
измерительных средств злоумышленника с кубитами и, 
соответственно, не увеличивается число ошибочных би-
тов, позволяющих обнаружить взлом. Ввиду сложности и 
дороговизны оборудования для КРК в подавляющем 
большинстве случаев атаки моделируют теоретически. 

В атаках на источник лазерных сигналов [32] могут ис-
пользоваться:

– светоделительные устройства для воздействия на 
многофотонную компоненту в ослабленном лазерном им-
пульсе [4, 87], что заставило разрабатывать протоколы 
BB84 с состояниями-ловушками [92];

– высокоэнергетичное разрушение оптических уст
ройств или частичная модификация их параметров (laser 
damage attack) [147, 148];

– использование в некоторых схемах КРК сразу не-
скольких лазерных диодов с индивидуальными особен-
ностями спектров или других характеристик [32, 149];

– корреляция импульсов света в излучаемой последо-
вательности [150].

Атаки на модуляторы света, используемые в переда-
ющей и принимающей частях схемы КРК, могут быть со-
вершены с использованием лазерных импульсов высокой 
интенсивности (large pulse attack) [147]. Запуск Евой ин-
тенсивного лазерного импульса в передающую линию в 
сторону Алисы или Боба приведет к отражению компо-
нентами схемы части сигнала, измерение характеристик 
которого позволит Еве оценить коэффициенты пропуска-
ния модуляторов и заданные ими квантовые состояния. 
Вторая возможность здесь заключается в высокоэнер
гетичном разрушении оптических компонент (laser damage 
attack), например аттенюатора на выходе устройства 
Алисы, снижение коэффициента пропускания которого 
приведет к усилению эффективности квантовой атаки со 
светоделительным устройством и неквантовой атаки с 
использованием лазерных импульсов высокой интенсив-
ности. В [151] представлены более сложные схемы атак 
троянского типа (Тrojan-horse attack) с использованием 
методов оптической рефлектометрии в частотной обла-
сти для оценки состояний модуляторов света и других 
устройств. 

Атаки на однофотонные фотоприемники [32, 57] мо-
гут, прежде всего, использовать яркие ослепляющие 
импульсы (tailored bright attack или blinding loophole) 
[152, 153]. В 2010 г. была продемонстрирована принципи-
альная уязвимость при такой атаке двух коммерческих 
установок КРК, разработанных компаниями IDQuan
tique и MagiQ Technologies [152], а в 2011 г. этот метод 
взлома был реализован экспериментально на линии КРК 
длиной в 290 м в Национальном университете Сингапура 
[153]. В эксперименте с яркими ослепляющими импульса-
ми использовалась уязвимость парных ЛФД, установлен-
ных в модуле Боба. В процессе атаки злоумышленник 
«ослеплял» все ЛФД у Боба с помощью внешнего лазер-
ного диода с непрерывным излучением и круговой поля-
ризацией, а далее по мере необходимости добавлял ли-
нейно поляризованные импульсы от четырех других ла-
зерных диодов, искусственно генерируя желаемый сигнал 
отклика в любом из детекторов Боба. Коэффициент оши-
бочных квантовых битов QBER при этом оставался на 
уровне, считавшемся безопасным.

В других видах атак на фотодетекторы могут исполь-
зоваться:

– широкополосное паразитное световое излучение, 
испускаемое кремниевым ЛФД при возникновении лави-
ны [154] и попадающее в короткий отрезок (pigtail) воло-
конного интерферометра; 

– уже упомянутая выше схема формирования времен-
ных сдвигов [99] с помощью «врезки» дополнительных 
волоконных секций; 

– ввод ложных (faked-state attack) оптических сигна-
лов, порождающих аналогичные регистрируемым при 
детектировании одиночных фотонов выходные сигналы 
[155], что осуществимо в схемах атак «человек посереди-
не» (man-in-the middle);

– анализ временных параметров сигнала, измеренно-
го «слишком» точно, с передачей избыточного числа ха-
рактерных наборов значащих цифр [156];

– зависимость эффективности детектирования фото-
нов от времени в  стробируемых парах фотоприемников, 
где небольшие различия в характеристиках фотодетекто-
ров и изменение злоумышленником времени прибытия 
фотона относительно синхроимпульса влияют на отсчет 
0 и 1 и облегчают проведение атаки с ложными сигнала-
ми [57, 157, 158];

– ввод злоумышленником импульсов, зондирующих 
схему КРК на значительно отличающихся от рабочих 
значений длинах волн l, например l = 1924 нм вместо 
1536 нм (Trojan horse attack) [159].

Кроме того, злоумышленник может использовать 
утечки информации по вспомогательным техническим 
каналам [6, 31, 57]. Модель для оценки возможного объе-
ма таких утечек была предложена в [160]. 

Следует отметить, что приведенные выше схемы атак 
не исчерпывают всех возможных вариантов, описанных в 
литературе.

Представленные выше работы помогли сформиро-
вать более реалистичный взгляд на уровень проработан-
ности и надежности существующих схем КРК. Например, 
В.Скарани, соавтор ряда протоколов КРК и работ по 
анализу уязвимостей, в [32] подчеркнул, что концепция 
«криптостойкости на основе физических законов» пре-
вратилась в значительной мере в рекламный лозунг, час
то некорректно трактуемый как «криптостойкость, осно-
ванная только на законах физики».

Сложность задачи построения целостной модели КРК 
видна, например, из того, что через 5 лет после успешно-
го использования протокола СOW [161] в международ-
ном европейском проекте SECOQC [19] появилась статья 
[93], доказывающая его уязвимость. Кроме того, в ответ 
на публикацию 2016 г. [162], описывающую новую схему 
КРК с передачей квантового сигнала на боковой частоте 
сильного классического оптического сигнала, в статье 
[163] был обоснован метод ее взлома. Поэтому в недавнем 
обзоре [57] особое внимание уделялось методам противо-
действия атакам. 

Основные подходы к противодействию атакам заклю-
чаются [57] прежде всего в усовершенствовании аппарат-
ной и программной частей схем КРК. Доработки аппа-
ратной схемы включают установку:

– дополнительных оптических изоляторов (вращате-
лей Фарадея) и фильтров, препятствующих распростра-
нению введенных Евой оптических сигналов;

– дополнительных контрольных фотодетекторов (watch
dog detectors) на входе в устройства Алисы и Боба, отсле-
живающих уровни входящих сигналов. 

2    Квантовая электроника, т. 48, № 9
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Однако для оптических изоляторов открытым остает-
ся вопрос о контроле всего диапазона длин волн, способ-
ных распространяться в схеме КРК, а для контрольных 
фотодетекторов может потребоваться варьирование ре-
жимов их синхронизации – моментов включения и ширин 
используемого временного окна.

Усовершенствованные программные средства в схе-
мах КРК необходимы для противодействия атакам, ис-
пользующим различия спектральных характеристик ла-
зерных источников [57]. В таком случае требуются допол-
нительные процедуры усиления секретности ключа.

Отдельным направлением является разработка новых 
схем КРК, в которых особые надежды возлагают на схе-
мы, не зависящие от аппаратной части (DI – QKD, MDI–
QKD) [57]. 

Эксперименты со схемами КРК требуют сложных ме-
тодик [18 – 28] и установок стоимостью в десятки тысяч 
евро, поэтому методы борьбы с атаками квантового и не-
квантового типа еще не сложились в целостную методи-
ку, которая бы позволила с помощью открытых публика-
ций составить независимое мнение по криптостойкости 
той или иной схемы КРК. 

3.5. Уязвимости компьютерных устройств,  
обслуживающих сети КРК

В отличие от разработок систем КРК, основанных на 
академических исследованиях в сфере квантовой оптики, 
в компьютерных сетях анализ уязвимостей и возможных 
атак основан на детальном понимании совместной рабо-
ты конкретного программного кода и аппаратной части, 
тестируемых с помощью коммерческих программных и 
аппаратных средств. При этом результаты большинства 
тестов публикуются в аналитических отчетах специали-
зированных государственных, частных и общественных 
организаций. В число таких организаций, кроме уже упо-
минавшегося NIST, входят SANS (США, http://www.sans.
org/), CSI (США, http://www.gocsi.com), ASIS (https://
www.asisonline.org). Из российских компаний можно вы-
делить АО Лаборатория Касперского (https://www.
kaspersky.ru/). Кроме того, собственную аналитику пу-
бликует российская компания Infowatch (https://www.
infowatch.ru/), а также более мелкие аналитические и ин-
формационные агентства, например TAdvisor (http://
www.tadviser.ru/). Большое влияние на компьютерное со-
общество оказывают такие авторитетные издания и сай-
ты, как http://www.schneier.com/, http://www.wired.co.uk/, 
http://www.pcworld.com, http://www.cnews.ru/, http://www.
cybersecurity.ru/. 

Любая современная квантовая линия в многопользо-
вательской сети КРК [8 – 12, 18 – 27] не является автоном-
ным средством защищенной связи, а представляет собой 
систему распределения случайных ключей, используемых 
обычными сетевыми криптографическими средствами 
для кодирования сообщений. При этом вопрос уязвимо-
сти компьютеров, программируемых логических инте-
гральных схем (ПЛИС) и микроконтроллеров, обслужи-
вающих схему КРК и рабочие места абонентов, выходит 
за рамки лазерной физики и квантовой оптики и практи-
чески не рассматривался в литературе по КРК. При опи-
сании коммерческих проектов, обсуждаемых, например, 
на сайте компании Id Quantique [164], специализирую-
щейся на разработке систем КРК, проблема информаци-

онной защиты компьютерной компоненты обозначена 
лишь в общем виде. Между тем, в соответствии с ком-
плексным подходом к обеспечению информационной 
безопасности вычислительных систем, практикуемым в 
РФ [71, 72, 165, 166], для всесторонней защиты системы не-
обходимо перекрыть все возможные каналы утечки дан-
ных через вычислительные устройства, вспомогательные 
технические средства и персонал. Используемый для ин-
тернета и массовых телекоммуникационных сетей типич-
ный набор средств информационной защиты [72, 165 – 178] 
включает в себя:

– антивирусные программные продукты;
– средства борьбы с утечками информации и контро-

ля лояльности персонала;
– антиспамные программные средства;
– средства борьбы с потоками ложных запросов (т. е. 

DDoS-атаками); 
– межсетевые экраны (файерволы) для фильтрации се-

тевых пакетов с целью защиты от несанкционированного 
доступа;

– средства шифрования, к которым относится кванто-
вая криптография;

– средства парольного доступа и биометрики для 
управления идентификацией и доступом;

– специальные системы управления технологически-
ми процессами критически важных объектов;

– системы хранения данных и резервного копирова-
ния;

– средства предотвращения утечек данных по вспомо-
гательным техническим каналам (сетям питания, транс-
форматорам и др.);

– средства защиты от физического взлома устройств. 
При этом непосредственное считывание закодирован-

ных данных из канала связи, которому противодействует 
схема КРК, не выделяют в отдельную категорию средств 
защиты, что можно объяснить широким распространени-
ем в массовых сетях алгоритма Диффи – Хеллмана, позво-
ляющего открыто распределять секретные ключи [72]. В 
литературе не удалось найти данных о случаях массового 
взлома телекоммуникационных сетей через уязвимости 
данного инструментария. Соответственно, сети КРК, за-
щищающие от считывания из канала связи, следует заве-
домо позиционировать как специализированные или ни-
шевые средства, относящиеся к указанной выше катего-
рии специальных систем управления технологическими 
процессами критически важных объектов. В таких систе-
мах компьютерная платформа сети КРК должна проти-
востоять всем видам сетевых угроз, но именно здесь име-
ется много нерешенных проблем.

К наиболее актуальным угрозам для массовых теле-
коммуникационных сетей относят вирусы, трояны и дру-
гие разновидности вредоносных программ, распростра-
няемых по сетям Ethernet и Wi-Fi [167 – 171]. Как указыва-
лось в [168], необходим поиск принципиально новых под-
ходов к организации систем антивирусной защиты, по-
скольку, например, в 2012 г. число обращений в службу 
анализа зараженных файлов лишь только одной компа-
нии McAfee (США) в течение месяца превысило 100 млрд. 
Необходимо создать меры противодействия новым ви-
дам вирусов, не позволяющим антивирусным програм-
мам собирать и анализировать свой вредоносный код за 
счет шифрования его уникальными машинно-зависимыми 
ключами, индивидуальными для каждого зараженного 
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компьютера [169, 170]. Кроме того, в 2017 г. WannaCry и 
ряд других вредоносных программ [171] приобрели спо-
собность массово шифровать файлы пользователей с тре-
бованием выкупа. 

Еще одна серьезная проблема защиты информации 
в компьютерных сетях связана с утечками данных 
[172 – 175], возникающими вследствие злонамеренных дей
ствий нелояльного персонала. В 2014 г. мировые потери 
из-за утечек информации составили около $18.5 млрд. 
Согласно данным [174], в 2016 г. в РФ в результате утечек 
было скомпрометировано 128 млн. записей конфиденци-
альных данных, что в 100 раз превышает показатель 
предыдущего года. В работе [176] были отмечены много-
численные факты целевых (таргетированных) атак, в том 
числе использующих специфические особенности бан-
ковского программного обеспечения. 

В работе [173] было подчеркнуто, что критическую 
уязвимость для компаний представляют их собственные 
сотрудники и утекающая через них инсайдерская инфор-
мация. Это заставляет разрабатывать средства аналити-
ки человеческого поведения, многократной проверки 
биометрической информации на протяжении всего сеан-
са работы, а также методы борьбы с подделками цифро-
вых фотографий. Разработчики, включая компанию 
Microsoft, вынуждены внедрять технологии искусствен-
ного интеллекта [177, 178], направленные на анализ сете-
вой активности, контента трафика и контроля лояльно-
сти персонала, а также минимизировать участие персона-
ла в процедурах обработки и хранения ключей.

Признанный авторитет в сфере традиционной крип-
тографии Б.Шнайер ранее утверждал [44], что «Мате
матическая криптография даже со всеми своими нынеш-
ними изъянами является самым сильным звеном в боль-
шинстве цепей общей безопасности . . . .». Однако с тради-
ционными криптографическими методами дискретного 
логарифмирования, поиска простых множителей и вы-
числений на эллиптических кривых также имеются про-
блемы. В частности, в 2012 г. на сайте www.cryptography.
ru. в редакционном обзоре отмечалось: «В течение ряда 
последних лет принципиально новых идей в задаче дис-
кретного логарифмирования и факторизации не появля-
ется . . .». К тому же стойкость всех схем асимметричной 
криптографии основана лишь на предположениях о не-
возможности эффективного вычислительного решения 
ряда так называемых NP-полных проблем, включая зада-
чи факторизации, разложения на множители больших чи-
сел и логарифмирования в дискретных полях большого 
размера. 

Проведение конкурса NIST по разработке алгорит-
мов постквантовой криптографии [37, 38], устойчивой и к 
классическим методам взлома, и к квантовому алгоритму 
Шора, было обусловлено обнаружением уязвимостей в 
ранее рекомендованной схеме вычислений на эллиптиче-
ских кривых [41, 46], что было выявлено именно в процес-
се анализа алгоритмов для квантового компьютера. С 
другой стороны, новые методики [37, 38], перспективные 
как средства усиления неквантовой криптографии, не 
предоставляют способов решения проблем с вирусами, 
утечками данных и нелояльным персоналом. При этом 
метод ОШБ, или совершенного (т. е. невзламываемого) 
кода Вернама по-прежнему остается наиболее защищен-
ным, а использование в нем истинно случайных последо-
вательностей способно обеспечить абсолютную крипто-
стойкость [74]. 

4. Направления развития  
комбинированных схем

4.1. КГСЧ для криптографических и компьютерных 
систем 

Истинно случайный выбор базисов и значений коди-
рующих параметров в схемах КРК и протокола Y-00 но-
сит принципиально важный характер [2, 4, 6, 31, 57, 59]. 
Поэтому в рамках работ по лазерным источникам излу-
чения и схемам КРК были предприняты значительные 
усилия по созданию качественных КГСЧ [52, 53, 179 – 185]. 

В обзоре 2016 г. [52] выделены четыре основные схемы 
создаваемых КГСЧ:

– схема с прохождением фотона в виде суперпозиции 
горизонтальной и вертикальной поляризаций через асим-
метричный (поляризационный) светоделительный эле-
мент, пропускающий горизонтальную и отражающий 
вертикальную составляющую, где значение бита опреде-
ляется парой однофотонных детекторов;

– схема с прохождением фотона в виде суперпозиции 
отраженной и прошедшей частей через симметричный 
(неполяризационный) светоделительный элемент, после 
чего 0 или 1 генерируется измерением для одного из двух 
имеющихся путей фотона;

– схема с одним фотодетектором и измерением време-
ни прибытия фотона, где случайные биты определяются 
измерением интервала времени между двумя последова-
тельно зарегистрированными отсчетами фотонов;

– схема, в которой генерируемое случайное число за-
висит от пространственного положения фотона, считы-
ваемого матрицей однофотонных детекторов. 

Более детальную классификацию схем КГСЧ можно 
найти в [179]. 

Скорость генерации случайных чисел существенно за-
висит от выбранной схемы [52]. Например, для схемы 
КГСЧ с симметричным светоделительным элементом 
[164, 180], используемой в коммерческих устройствах IDQ 
Quantis швейцарской компании Id Quantique, скорость 
генерации случайных битов достигает 4 Мбит/c (в версии 
платы под шину PCI-E) и ограничивается быстродей-
ствием однофотонных неохлаждаемых детекторов [181]. 
Получаемые последовательности случайных чисел удов
летворяют криптографическим тестам (стандартам) NIST, 
Diehard, New01, и такие КГСЧ сертифицированы в не-
скольких странах EC. При этом производительность 
КГСЧ с измеением времени прибытия фотонов составля-
ет более 100 Мбит/с [182]. Она может быть увеличена до 
~1 Гбит/с за счет использования схем, основанных на из-
мерениях флуктуаций вакуумных (нулевых) состояний 
поля [183] или фазы лазерного излучения [53]. 

В [53] был представлен модуль КГСЧ с размерами 
304 ´ 250 ´ 78 мм со встроенными системами температур-
ного контроля и стабилизации фазы, способный в режи-
ме реального времени со скоростью до 3.2 Гбит/c гене
рировать случайные числа, удовлетворяющие криптотес
там NIST. Схема и общий вид устройства КГСЧ показа-
ны на рис.9. Излучение лазерного диода ЛД вводится в 
несбалансированный компактный интерферометр через 
циркулятор и симметричный светоделитель СД 50/50, 
внешние порты которого подсоединены к двум зеркалам 
Фарадея ЗФ, формирующим интерферометр Майкель
сона, не чувствительный к поляризации. Термоэлектри
ческая система охлаждения (ТСО) выполнена на основе 
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элемента Пельтье.  Фазовращатель ФВ располагается в 
одном из плеч интерферометра, что обеспечивает разли-
чие около 0.8 нс во времени прохождения обоих плеч. К 
внешнему порту интерферометра через циркулятор под-
ключен фотодетектор ФД (InGaAs, 9.5 ГГц), а другой 
внешний порт интерферометра контролируется измери-
телем оптической мощности ИМ на базе другого фото
детектора с АЦП. Далее программируемая логическая 
интегральная схема ПЛИС работает в режиме пропорци
онально-интегрально-дифференцирующего регулятора 
(называемого также PID контроллером), который через 
ЦАП и блок высокого напряжения БВН управляет фазо-
вым модулятором ФМ, стабилизирующим работу интер-
ферометра. 

Случайные данные с фотодетектора ФД поступают 
через восьмибитный АЦП на ПЛИС, выполняющую в ре-
альном времени сложный алгоритм конвейерной пост
обработки. Поток случайных чисел со скоростью до 
3.2  Гбит/c выводится с помощью стандартного модуля 
компактных приемопередатчиков для ВОЛС типа SFP 
(Small Form-factor Pluggable Optical Tranceiver). Кро
ме того, предусмотрены порт гигабайтного Ethernet 
(968.7 Мбит/c) и универсальный последовательный порт 
USB 2.0 (259.5 Мбит/c).

Cогласно оценкам [181] оптимизированные величи-
ны мощности излучения лазера и скорости выборки 
данных фазовых флуктуаций позволяют генерировать 
сырые (необработанные) случайные числа со скоростя-
ми до 80  Гбит/c. Однако, как следует из [53, 181], метод 
их последующей обработки, представленный, напри-
мер, в [184], является весьма затратным и существенно 
ограничивает быстродействие КГСЧ. Поэтому в [53] для 
обработки в реальном времени использовалась быстро-
действующая ПЛИС Virtex-6 (Xilinx, США) со специ-
ально разработанным алгоритмом конвейерной обра-
ботки, что в итоге обеспечило скорость генерации до 
3.2 Гбит/с. 

Таким образом, КГСЧ выделились в самостоятельное 
направление развития квантовых технологий, базируясь 
на той же элементной и вычислительной базе, что и схе-
мы КРК. Однако возможности целенаправленного воз-
действия злоумышленников на КГСЧ обсуждались весь-
ма ограниченно [185]. 

4.2. «Одноразовый шифроблокнот» на базе КГСЧ  
и вычислений многозначной логики 

Современные разработки КГСЧ дают возможность 
пользоваться преимуществами метода защищенного мно
гозначно-логического кодирования (МЗЛК) [54, 55], яв-
ляющегося аналогом метода ОШБ. Этот метод даже на 
восьмибитной платформе позволяет увеличить размер-
ности пространства случайных одноразовых ключей до 
10500 и более, а также дает возможность строить защи-
щенные логические модели управления для доверенных 
устройств мультиагентных и сетецентрических систем. 
Увеличение размерности пространства ключей при этом 
направлено на противодействие атакам по методу грубой 
силы (с прямым перебором ключей) [72], опасным в слу-
чае использования облачных сервисов или квантового 
компьютера. 

Метод МЗЛК основан на k-значной алгебре Аллена –
Живона [186], где входные и выходные переменные 
многозначно-логических функций принимают дискрет-
ные значения истинности {0, 1, 2, . . . , k – 1} [187]. Произ
вольная функция y = F (x1, . . . , xn) может быть представле-
на как в виде таблицы истинности, показанной на рис.10 
(вверху), так и в виде эквивалентного логического выра-
жения, составленного из констант {1, 2, . . . , k – 1}, бинар-
ных операторов MINIMUM, MAXIMUM и унарных 
операторов X(a,b), называемых «Литерал» и задаваемых 
для входных переменных x1, . . . , xn. Многозначно-логи
ческую функцию можно записать в памяти в виде матри-
цы, которая состоит из пар параметров (ai, bj), описываю-
щих все имеющиеся в ее логическом выражении операто-
ры «Литерал». Для реализации метода ОШБ достаточно 
использовать функции с n = 30 входными переменными и 
k = 256 значениями истинности [54]. В минимизирован-
ном виде такая функция может быть записана в объеме 
памяти ~16 кбайт [54, 55]. При заданных значениях k и n 
логическая функция вычисляется по жестко заданному 
алгоритму, который удобно использовать по умолчанию. 
Кроме того, такой алгоритм хорошо «распараллеливает-
ся» и позволяет применять ПЛИС.

Традиционные криптографические методики обычно 
работают c размерностями пространства ключей до 
~1030, однако современная математика принципиально 
позволяет работать с гораздо большими размерностя
ми [188 – 190], а инструментарий многозначной логики 
[55, 191, 192] удобен для реализации высокозащищенных 
методик ОШБ в глобальных сетевых системах с большим 
числом активных агентов. Кроме того, метод МЗЛК дает 
возможность на восьмибитной платформе сгенерировать 
~1070 различных случайных одноразовых ключей без пе-
резаписи памяти кодирующего модуля, что важно для 
длительной автономной работы [54, 55, 193]. Выигрыш в 
размерности в методе МЗЛК по сравнению с двоичной 
логикой обусловлен тем, что для многозначно-логической 
функции число строк в ее таблице истинности составляет 
kn вместо 2n для булевой логики [187], а число различных 
логических функций при этом составляет kk

n

 вместо 22n

.
Для шифрования сообщений методом МЗЛК абонен-

ты Алиса и Боб, как и в схемах КРК, должны установить 
в своих кодерах/декодерах отдельные КГСЧ. Кроме того, 
необходимо заранее конфиденциально сформировать с 
помощью КГСЧ секретную многозначно-логическую 
функцию со случайно заданными параметрами [54, 55] и 

Рис.9.  Принципиальная схема устройства КГСЧ с производитель-
ностью 3.2 Гбит/с [53]. 
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записать ее в память приемопередающих устройств обо-
их абонентов. Чтобы построить такую функцию, доста-
точно сгенерировать два массива случайно заданных k- 
значных чисел, а далее по определенным правилам сфор-
мировать из них матрицу пар параметров (ai, bj), полно-
стью описывающую функцию и эквивалентную ей табли-
цу истинности.

Способ формирования и использования случайных 
одноразовых ключей в методе МЗЛК, представленный на 
рис.10 (вверху), подробно описан в [54, 55]. В начале сеан-
са защищенной связи Алиса с помощью своего КГСЧ 
формирует одноразовый ключ-подсказку, т. е. последова-
тельность из n – 1 случайно заданных k-значных чисел. 
Этот набор данных Алиса вводит в качестве входных пе-
ременных x2, … ,  xn в логическое выражение для секрет-
ной функции. Далее, последовательно подставляя значе-
ния переменной x1 от 0 до k – 1, она вычисляет последова-
тельность из k случайных значений выходной перемен-
ной y = f (x1, . . . , xn). 

Наглядно эта процедура изображена на рис.10, где 
секретная функция y = f (x1, . . . , xn) изображена в виде та-
блицы истинности, в которой набор значений x2, … ,  xn 
выделен штриховым овалом, а вычисленная путем пере-
бора всех возможных x1 случайная последовательность 
f (0, 0, . . . , 0), . . . , f (0, 0, . . . , k – 1) обозначена овалом в столб-
це y. 

Случайный одноразовый ключ R (рис.10), представ-
ляет собой случайную перестановку фиксированной на-
чальной последовательности R0 = {0, 1, … , k – 1}, произ-
водимую в ячейках чипа памяти с помощью случайной 
последовательности f (0, 0, . . . , 0), . . . ,  f (0, 0, . . . , k – 1). Для 
наглядности на рис.10 показан пример восьмибитной 
платформы, где Алисой вычислен ключ R = {102,5, . . . , 237}, 
с помощью которого она шифрует фрагмент из 256 вось-
мибитных чисел. Далее Алиса открыто отправляет Бобу 

использованный ключ-подсказку x2, . . . , xn вместе с зако-
дированным фрагментом. Боб подставляет ключ-под
сказку в свою копию секретной функции и вычисляет 
ключ R, использованный Алисой для кодирования. С его 
помощью Боб далее находит обратную, т. е. декодирую-
щую последовательность. 

Помимо оригинального способа реализации высоких 
размерностей пространства случайных ключей [54, 55], 
метод МЗЛК предоставляет новые данные для разработ-
ки важных для криптографии схем невозможности отказа 
от обязательств и позиционно-зависимой криптографии. 
Исходно авторы пионерской работы по КРК [2], наряду с 
распределением ключей, считали возможным реализо-
вать и схему невозможности отказа от обязательств, ко-
торая необходима, когда оба партнера не вполне доверя-
ют друг другу. Основная идея здесь заключается в воз-
можности предварительно отправить получателю «ко-
робку» с секретной информацией, ключ к которой присы-
лают позднее, гарантировав при этом целостность сохра-
ненной в ней информации. Невозможность решить эту 
задачу с помощью схем КРК, обсуждавшаяся в обзорах 
[6, 70], в итоге ограничила функции квантовой крипто-
графии только задачами распределения ключа. 

Однако в ряду разработок МЗЛК имеется алгоритм, 
который, как представляется, можно использовать для 
решения указанной выше задачи в сетевых доверенных 
узлах, не обладающих безусловной криптостойкостью, 
но защищенных на уровне кодов ОШБ с рекордной раз-
мерностью пространства ключей. Этот алгоритм был 
предложен в [191] для управляемого упорядочения/разу-
порядочения структуры нечетко-логических знаний в схе-
ме дистанционного отключения/включения робототех-
нических устройств. Поскольку набор нечетко-логичес
ких правил «Если . . .То . . . » и сопутствующих функций 
принадлежности, используемый системой управления ро-

Рис.10.  Способ формирования ключей в методе МЗЛК путем вычисления случайной последовательности f (0, 0, . . . , 0), . . . , f (0, 0, . . . , k – 1) c 
помощью случайно выбранного ключа-подсказки x2, . . . , xn и перебора x1 от 0 до k – 1 [55].
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бота, может представлять собой ценную структуру зна-
ний, то при отключении робота ее целесообразно зашиф-
ровать, сделав недоступной для злоумышленников. Такой 
алгоритм защищенного кодирования на базе МЗЛК мож-
но реализовать в атмосферной лазерной линии связи, со-
единяющей удаленный цифровой «Ключ» и цифровой 
«Замок», установленный на роботе. «Замок» регулирует 
доступ его внутренних подсистем к перекодировочным 
таблицам, хранящимся в выделенном оперативном запо-
минающем устройстве (ОЗУ). С помощью нескольких 
многозначно-логических функций и вспомогательных по
следовательностей «Ключ» позволяет дистанционно 
стереть и впоследствии восстановить в выделенном ОЗУ 
перекодировочные последовательности, управляющие 
доступом подсистем агента к управляющей структуре 
знаний. 

Чтобы с помощью алгоритма [191] реализовать основ-
ную часть схемы невозможности отказа от обязательств 
[70], достаточно использовать его в устройстве отправи-
теля Алисы и прислать получателю Бобу уже зашифро-
ванную структуру данных (т. е. секретное содержимое 
«коробки»!), а на этапе ее восстановления прислать ему 
набор недостающих перекодировочных последователь-
ностей для ее расшифровки. Для полноценной реализа-
ции всей схемы невозможности отказа от обязательств 
необходимо убедить Боба в отсутствии злоупотреблений 
со стороны Алисы, предоставив ему алгоритм проверки 
единственности восстанавливаемого сообщения. Разра
ботка такого алгоритма пока не завершена. 

Подход к решению другой важной задачи, а именно 
позиционно-зависимой криптографии, был представлен 
в работе [192] при обсуждении алгоритма построения 
многопараметрической карты местности, описываемой с 
помощью формализма многозначной логики. Если коор-
динаты, время и характеристики объектов карты местно-
сти описать частью входных переменных таблицы истин-
ности многозначно-логической функции, а другую часть 
ее входных переменных использовать для ввода пароля, 
то соответствующее логическое выражение может слу-
жить в качестве защищенной цифровой карты высокой 
информационной емкости. При необходимости такую 
цифровую карту местности можно дополнительно за-
шифровать методом МЗЛК, закодировав набор логиче-
ских констант и параметров операторов «Литерал». 

Для реализации интеллектуальных алгоритмов пове-
дения агентов мультиагентных систем и при работе с не-
точно измеренными данными позиционирования объек-
тов соответствующий аппарат нечеткой логики (набор 
функций принадлежности и нечетких правил «Если . . . То...») 
может быть записан в виде логических выражений ал
гебры Аллена – Живона [193] в рамках гетерогенной ло
гической модели агента [194]. Тем самым метод МЗЛК 
позволяет в рамках единого математического формализ-
ма описывать для сети агентов их протоколы кодирова-
ния по методу ОШБ, правила совместной работы агентов 
и правила отклика агента на показания цифровых и ана-
логовых датчиков. При этом метод МЗЛК гарантирует 
получение точной логической модели для произвольного 
числа переменных и содержимого таблицы истинности, 
хотя для быстрых вычислений нужна затратная процеду-
ра логической минимизации полученной функции мето-
дом консенсуса [186], требующая использования методов 
многокритериальной оптимизации [195].

4.3. Проблемы, тенденции и задачи развития систем КРК 
и комбинированных схем

Как было показано выше, современные схемы КРК 
являются сетевым средством распределения ключей в 
компьютерной сети, но не самостоятельным видом ком-
муникационных сетей. Поэтому для решения новых прак-
тических задач и создания соответствующих разновидно-
стей сетей, например, сетецентрических систем [8 – 10] или 
фотонных сетей [11 – 13], помимо схем КРК и компьютер-
ных сетей используются новые методы обработки инфор-
мации, включающие мультиагентные подходы и прото-
колы кодирования Y-00 и МЗЛК. С учетом этого выде-
лим ряд проблем, сдерживающих развитие квантовой 
оптики и коммуникационных сетей и требующих перво
очередного решения.

1. В области исследований схем КРК важнейшее зна-
чение имеет разработка пригодных для практической ра-
боты устройств квантовой памяти для ретрансляторов и 
схем сетевого разветвления линий КРК [6, 8 – 12, 18 – 27, 
31 – 33, 35, 69, 196]. Такие устройства позволили бы ре-
шить проблемы дальности распределения квантовых клю-
чей по ВОЛС и создания многопользовательских комму-
никационных сетей, а также перейти от доверенных ре-
трансляторов на базе обычных компьютеров к кванто-
вым доверенным узлам. При этом отдельного анализа 
требуют вопросы уязвимости самих устройств квантовой 
памяти. 

2. Для квантовых линий остается весьма актуальной 
проблема повышения скорости КРК, максимальная вели-
чина которой (более 1 Мбит/c в лабораторных условиях 
и 304 кбит/c в полевых условиях [24]) слишком мала для 
поточного шифрования методом ОШБ даже при длине 
ВОЛС менее 50 км [24, 35, 103, 121, 122]. Современные 
ВОЛС принципиально способны освоить скорости КРК 
100 Гбит/с и более, поэтому необходимы принципиально 
новые схемы КРК большей производительности.

3. Увеличение длины квантового канала более 80 – 
100 км сопровождается резким снижением скорости КРК 
до уровня 1 – 10 кбит/с и менее [18 – 27, 33, 35, 103, 106]. 
Этого достаточно лишь для нишевых приложений, при-
мерами которых являются мультиагентные средства уп
равления фотонной сетью [11, 12] и системы защищенной 
телефонии [19, 21, 24, 25]. Кроме того, хотя использование 
менее эффективных алгоритмов стандарта AES вместо 
ОШБ в архитектурах доверенного узла или доверенного 
третьего лица [8, 11, 19, 21 – 25] и позволяет обслуживать кри-
тическую инфраструктуру управления энергосетью [8 – 10] 
и защищенную передачу видеоизображений [19, 21, 24], но 
при этом уровень защищенности системы в целом, опре-
деляемый слабейшими компонентами, снижается до уров-
ня защищенности обычных сетей. Альтернативным реше-
нием является либо разработка принципиально новых 
схем КРК, либо развитие космических систем [15 – 17, 34,], 
обеспечивающих в условиях космического вакуума даль-
ности КРК более 1000 км.

4. Проблема эффективного разветвления линии КРК 
в многопользовательскую сеть также еще не решена 
[8 – 12, 18 – 27, 35] ввиду отсутствия практических устройств 
квантовой памяти и наличия высоких потерь в оптиче-
ских схемах разветвления оптоволокна с помощью опти-
ческих переключателей, циркуляторов и мультиплексо-
ров. Для КРК реализованы полевые сети с коэффициен-
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том разветвления не более 1 : 4 [18, 19, 21, 22, 24], что суще-
ственно меньше показателя 1 : 128, предусматриваемого 
стандартом GPON для пассивных ВОЛС. В то же время 
на базе чисто компьютерной архитектуры доверенного 
лица (сервера) в схеме «звезда» обеспечивается коэффи-
циент разветвления до 1 : 1000 [8 – 10]. 

5. Полный взлом в 2010-11 гг. двух коммерческих ма-
кетов КРК [152, 153] существенно усилил внимание к раз-
работке методик защиты от различных типов квантовых 
и неквантовых атак [32, 33, 147 – 151, 154 – 159, 161, 162], а 
также показал важность привязки исследований уязвимо-
сти к экспериментальным исследованиям реальных ВОЛС 
и сетей. Однако до сих пор обнаруживаются очередные 
уязвимости уже известных и новых схем КРК [160, 163]. 
Способы защиты от возможных квантовых атак исследо-
ваны недостаточно. К тому же в литературе нет описания 
методик, позволяющих читателю независимо от разра-
ботчиков и производителей оборудования оценить уяз-
вимости интересующей схемы КРК.

6. Устройства КГСЧ [52, 53, 179 – 185], реализованные 
на элементной базе схем КРК, достигли гигабитной про-
изводительности и пригодны не только для обслужива-
ния протоколов КРК, но и для использования во многих 
других областях компьютерной техники. Снижение их 
размеров и веса откроет возможность для более широко-
го применения, в том числе в стационарных и мобильных 
устройствах сетецентрических систем. Однако уязвимость 
самих КГСЧ к атакам квантового и неквантового типа 
остается малоизученной.

7. В современных многоузловых схемах КРК значи-
тельные усилия затрачиваются на создание вспомога-
тельных систем стабилизации температуры, фазы и поля-
ризации света в ВОЛС [8 – 13, 19, 83]. При этом комплект 
оборудования КРК для одной пары абонентов стоит де-
сятки тысяч долларов и евро. В то же время дополнитель-
ное разветвление ВОЛС или ее ремонт путем замены от-
дельных коротких секций оказывается проблематичным 
вследствие значительного роста оптических потерь в 
разъемных или сварных соединениях [83].

8. Важное значение для дальнейшего развития схем 
КРК имеет совершенствование фотоприемников,  а также 
волоконно-оптических и интегрально-оптических компо-
нентов, обсуждение уровня разработок которых пред-
ставлено в обзорах [33, 35]. Отдельной проблемой являет-
ся также совершенствование оптоэлектронной элемент-
ной базы фотонных сетей.

9. В литературе практически не удается обнаружить 
открытые публикации по анализу уязвимостей компью-
терной сети, сопрягаемой с системой КРК. В то же время 
в рамках комплексного подхода [71, 72] к решению проб
лем информационной безопасности компьютерных си-
стем, практикуемого в РФ, квантовые и обычные сред-
ства защиты информации должны анализироваться как 
единое целое. При работе с глобальной сетью наиболь-
шую опасность представляют воздействия вредоносного 
кода и злонамеренные действия персонала [ 167 – 178]. 

Для коммуникационных сетей на базе КРК самым 
важным направлением остается развитие глобальных те-
лекоммуникационных средств [7, 24, 33, 35, 63 – 70, 143, 144], 
требующих гигабитных скоростей распределения клю-
чей, что на несколько порядков превышает возможности 
известных разработок КРК. В настоящее время наиболее 
защищенный метод ОШБ удается применить лишь в спе-
циализированных нишевых сетевых схемах с ограничен-

ным потоком особо ценных данных [19, 21, 24, 25], вероят-
ность попыток прямого считывания которых из ВОЛС 
велика. Для массовых телекоммуникационных сетей, где 
непосредственное прослушивание канала злоумышлен-
ником менее вероятно, сфера применения метода ОШБ 
существенно ограничена стоимостью конкретных разра-
боток. Это делает потенциально востребованным широ-
кий спектр комбинированных схем с различным уровнем 
криптостойкости. 

Для комбинированных схем на базе КРК, создавае-
мых на основе фотонных сетей [11 – 13], перспективным 
направление является использование мультиагентных 
иерархических схем. Это обусловлено, с одной стороны, 
существенными оптическими потерями в устройствах 
разветвителей и мультиплексоров, вынуждающими ис-
пользовать сложные схемы коммутации оптических ка-
налов, а с другой стороны, необходимостью многоуров-
невого интеллектуального управления сложной струк-
турой коммутирующих устройств и протоколов. Второй 
важный аспект применения мультиагентных схем для 
управления фотонными сетями заключается в воз
можности реализовать автономные доверенные узлы и 
минимизировать доступ обслуживающего персонала к 
структурам ключей и передаваемых данных. Кроме того, 
с помощью модели агента можно облегчить разработку 
интеллектуальных средств обнаружения и классифика-
ции несанкционированных действий нелояльных со-
трудников [172 – 177]. 

В проекте сетецентрической системы защищенного 
управления энергосетью [8 – 10] комбинированная схема с 
доверенным третьим лицом была вынужденно сопряжена 
с традиционным шифрованием стандарта AES, несмотря 
на необходимость максимальной степени защиты для 
всех сетевых компонентов. Соответственно, для сетецент
рических систем управления критической инфраструкту-
рой актуальна задача использования схем ОШБ на всех 
уровнях архитектуры обработки протоколов. Именно 
для этого вида коммуникационных сетей наиболее вос-
требованы комбинированные схемы, сочетающие работу 
КРК с методом МЗЛК для реализации доверенных узлов. 
Такие системы нуждаются также в разработке автоном-
ных интеллектуальных устройств для верификации або-
нентов и сенсорного контроля физической целостности 
узлов сети КРК. 

Другая важная задача развития глобальных сетецен-
трических систем связана с необходимостью защиты ка-
налов связи стационарных и мобильных агентов [113, 114]. 
Развитие космических сетецентрических систем может 
оказаться приоритетным направлением при создании 
основных (магистральных) линий связи для сети стацио-
нарных объектов управления логистикой и беспилотным 
транспортом. Однако для наземных мобильных роботов 
сетецентрической системы, работающих в условиях виб
раций и пыли, подключение к космическим магистраль-
ным линиям КРК [15 – 17, 34] является проблематичным. 
В этом случае возможна и целесообразна реализация ме-
тода ОШБ на базе КГСЧ, МЗЛК и неквантовых атмос-
ферных линий связи. Как можно предполагать, для спе-
циализированных видов сетей могут оказаться техниче-
ски и экономически целесообразными дублирующие ре-
жимы передачи данных интенсивными лазерными им-
пульсами по протоколу МЗЛК, запускаемые в случае воз-
никновения внешних искусственных помех или передачи 
на большие расстояния.
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Актуальным представляется создание комбинирован-
ных сетевых систем для реализации схем позиционно-
зависимой криптографии и невозможности отказа от 
обязательств, которые не удается решить в схемах КРК 
[70]. Здесь может быть применен метод многозначно-
логической многопараметрической зашифрованной кар-
ты [188], описывающей в виде логического выражения 
взаимосвязь пространственных координат и времени с 
характеристиками объектов, отображаемых на карте 
местности. Для удаленного доступа к данным такой се-
кретной карты, хранящейся в доверенном узле или в аген-
те, часть кода доступа можно вводить по квантовой ли-
нии с ограниченной производительностью, а другую 
часть кода передавать методом МЗЛК по более скорост-
ной неквантовой линии. 

Схемы МЗЛК также могут быть использованы для 
объединения в единую сеть линий КРК, имеющих низкие 
оптические потери, с фрагментами ВОЛС, подключаемы-
ми оптическими разъемами, мультиплексорами или свар-
кой ВОЛС, для которых характерны более высокие уров-
ни оптических потерь.

5. Заключение 

1. За последние годы в результате теоретических и 
экспериментальных исследований схем квантовой опти-
ки, а также развития лазерной и волоконной техники и 
однофотонных фотодетекторов был успешно реализован 
целый ряд протоколов передачи кубитов на значитель-
ные расстояния. Исследованы различные схемы КРК, ре-
ализуемые на базе ВОЛС с низким (0.2 дБ/км) и ультра-
низким (0.16 дБ/км) уровнем оптических потерь. Про
демонстрирована работа линий КРК в составе сетевых 
ВОЛС с криптографическим кодированием методами 
ОШБ и AES, включая линии передачи телефонных сигна-
лов и изображений. Выполнен ряд проектов многополь-
зовательских сетей КРК.

2. Внедрение схем КРК в массовые телекоммуникаци-
онные сетевые ВОЛС сдерживается в настоящее время 
следующими факторами: 

– фактически достигнутая скорость распределения 
ключа в ВОЛС длиной до 50 км составляет ~1 Мбит/c, 
тогда как гигабитные телекоммуникационные ВОЛС с 
поточным шифрованием наиболее защищенным методом 
«одноразового шифроблокнота» требуют скоростей КРК 
в ~1 Гбит/c и выше;

– длина ВОЛС более 80 – 100 км приводит к резкому 
снижению скорости КРК до уровня ~1 кбит/c, что огра-
ничивает практические применения;

– отсутствует квантовая память, практически пригод-
ная для ретрансляторов и доверенных узлов, что препят-
ствует увеличению длины линий КРК и их разветвлению 
в сеть, а также вынуждает интегрировать их с традицион-
ными доверенными серверами;

– высокие требования схем КРК к уровню оптических 
потерь в ВОЛС резко ограничивают число сварных и 
разъемных соединений оптоволокна.

3. Наличие указанных выше нерешенных проблем яв-
ляется причиной разработки комбинированных сетевых 
схем, сочетающих усложненные компьютерные методы 
обработки со схемами КРК. Такие сетевые схемы демон-
стрируют вынужденное сближение квантовой оптики и 
компьютерных методов для решения все усложняющихся 
задач информационной безопасности. В последние годы 

разработаны такие варианты комбинированных схем, 
как сетецентрические системы управления энергосетями 
и фотонные сети для массовых телекоммуникационных и 
облачных сервисов, где для эффективного управления 
сложной структурой криптографических средств исполь-
зуют программные и аппаратные мультиагентные систе-
мы, имитирующие интеллектуальные функции человека.

4. Для массовых телекоммуникационных приложений 
в США и Японии создано несколько вариантов комбини-
рованных квантово-классических сетевых устройств за-
щищенного кодирования на базе протокола Y-00, в кото-
рых используется двойное криптографическое кодирова-
ние, сочетающее средства шифрования AES с модуляцией 
оптического сигнала по интенсивности или фазе кванто-
вым шумом лазера передающего устройства. При этом 
для протокола Y-00 с модуляцией по интенсивности осу-
ществлено шифрование стандарта AES со скоростями до 
2.5 Гбит/с при длине ВОЛС до 120 км без волоконного 
усилителя. В отличие от схем КРК, эти разработки позво-
ляют использовать стандартные волоконные усилители и 
мультиплексоры. 

5. На платформе современных аппаратных разрабо-
ток КГСЧ могут быть построены комбинированные сете-
вые схемы многозначно-логического защищенного коди-
рования, позволяющие реализовать аналог метода ОШБ 
с пространством случайных одноразовых ключей высо-
кой размерности (более 10500) на восьмибитной платфор-
ме. Такие схемы основаны на вычислениях дискретных 
функций k-значной алгебры Аллена – Живона и позволя-
ют обеспечить длительную работу передающих устройств 
автономных агентов без перезаписи секретных функций. 
Методика МЗЛК хорошо совместима с мультиагентны-
ми подходами искусственного интеллекта, а также с мо-
делью многопараметрической цифровой карты местно-
сти. Благодаря этому появляются новые возможности 
для решения задачи позиционно-зависимой криптогра-
фии и реализации схемы невозможности отказа от обяза-
тельств, важных с точки зрения построения доверенных 
узлов.

В целом, острота и разнообразие проблем информа-
ционой безопасности в области глобальных коммуника-
ционных сетей требуют значительного расширения объе-
ма разработок и совершенствования как чисто кванто-
вых криптографических устройств, так и комбинирован-
ных оптоэлектронных систем, для которых достижения 
квантовых технологий дополняются современными ком-
пьютерными разработками и методами искусственного 
интеллекта.

Работа выполнена при финансовой поддержке Мин
обрнауки РФ, уникальный идентификатор RFMEFI61615 
X0060.
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