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Актуальность исследования, разработки и внедрения 
квантовых технологий не снижается уже много десятиле-
тий. Первый этап развития и внедрения в практику кван-
товых технологий позволил создать лазеры, высокоскорост
ную оптическую связь, интернет, нанофотонику и многие дру-
гие применения, кардинально изменившие окружающий 
мир. В последние десятилетия мы наблюдаем стремитель-
ное развитие нового этапа квантовых технологий, отлича-
ющегося движением к познанию и применению кванто-
вых свойств одиночных атомов и фотонов. Общепринято 
деление квантовых технологий на три больших направле-
ния: квантовые вычисления, квантовые коммуникации и 
квантовые сенсоры. Работы по этим направлениям регу-
лярно публикуются в журнале «Квантовая электроника».

В этом номере журнала представлена подборка статей, 
посвященных сегодняшним тенденциям развития кванто-
вых коммуникаций. Основное направление здесь – кванто-
вая криптография, или квантовое распределение ключей. 
Центральной идеей последнего является теорема о запрете 
клонирования [1], которая состоит в том, что произволь-
ное квантовое состояние невозможно копировать, не вно-
ся искажений. На практике это означает, что если инфор-
мация передается неортогональными состояниями одиноч-
ного фотона, то попытка извлечь информацию приведет к 
конечному уровню ошибок. Квантовая теория информа-
ции в свою очередь позволила связать верхний предел до
ли перехваченной информации с уровнем ошибок [2]. С по-
мощью одиночных фотонов передается именно ключ – 
случайная последовательность битов, который потом мож-
но использовать для защиты информации. Если уровень 
ошибок говорит о перехвате ключа, то он просто не ис-
пользуется для передачи полезной информации. При этом 
перехватчику предоставляется возможность использовать 
любые технологии будущего, не противоречащие законам 
квантовой механики. Это значит, что квантовые состоя-
ния можно не только измерять и пересылать, но и произ-
водить неразрушающие измерения [3] и условные мани-
пуляции. Первым и самым распространенным протоколом 
передачи информации является BB84 [4], преимущество 
которого состоит в наличии строгого доказательства стой-
кости. Наличие протоколов с нестрогим доказательством 
секретности [5] открывает широкие возможности для раз-
вития теории квантовых коммуникаций. Оптические реа-
лизации даже одного протокола могут очень сильно раз-
личаться: например, квантовые состояния в оптоволокон-
ных линиях могут кодироваться как поляризацией [6], так 
и фазой [7] фотона, что открывает большой простор для 
экспериментальных работ.

Прикладные решения на основе квантовых коммуни-
каций уже используются государственными органами, бан
ками, телекоммуникационными и энергетическими ком-
паниями. Несмотря на значительный прогресс, все еще 
сохраняются значительные ограничения как по дальности 
передачи кубит, так и по скорости генерации квантовых 
ключей. Эти ограничения часто носят фундаментальный 
характер, и для их преодоления требуются новые идеи и 
научные разработки. Именно по этой причине квантовые 
коммуникации продолжают исследоваться и развиваться 
в университетах и научных центрах всего мира. Следую
щим этапом развития могут стать квантовые сети на осно-
ве повторителей [8], по которым квантовый сигнал будет 
передаваться на большие расстояния через промежуточ-
ные узлы без измерения. Для реализации таких сетей тре-
буются протокол обмена запутанностью и квантовая па-
мять, в которой недавно произошел значительный научный 
прорыв [9]. Это направление развития в свою очередь 
требует новых методов приготовления и измерения кван-
товых состояний, в том числе запутанных состояний [10], 
и новых доказательств стойкости протоколов.

Поддержка развития квантовых технологий на государ-
ственном уровне в последние годы не только возросла, но 
и стала целевой. Так, в Китае уже построена квантовая сеть 
Пекин – Шанхай, в ЕС стартовала большая программа под
держки исследований [11], в России квантовые технологии 
целевым образом поддерживаются в рамках федерально-
го проекта «Цифровые технологии» [12], программы под-
держки действуют в Англии и США.

Публикуемая подборка статей посвящена преимущест
венно теоретическим исследованиям в области квантовой 
теории информации. Тем не менее мы постарались не обой-
ти вниманием экспериментальные исследования, которые 
могут быть важны для реализации систем квантовых ком
муникаций.
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