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1. Введение

Криптография – это наука о методах обеспечения 
конфиденциальности (невозможности прочтения ин-
формации посторонним), целостности данных (невоз-
можности незаметного изменения информации), аутен-
тификации (проверки подлинности авторства или иных 
свойств объекта), шифрования (кодировка данных) [1]. 
В классической криптографии для обеспечения защи-
щенного общения между двумя пользователями приме-
няются протоколы симметричного шифрования (про-
стейший пример – одноразовый блокнот [2]) и ассиме-
тричного шифрования (алгоритм RSA [3, 4], протокол 
Диффи – Хеллмана [5, 6]). Защищенность данных крип-
тосистем строится на определенных математических 
преобразованиях, которые могут совершать над сооб-
щением два легитимных пользователя (Алиса и Боб). 
Однако в результате создания достаточно мощного 
квантового компьютера некоторые широко используе-
мые криптосистемы (RSA, Диффи – Хеллмана и другие, 
основанные на факторизации составных чисел) будут 
взломаны за считанные секунды, а иные криптографи-

ческие протоколы значительно потеряют в своей защи-
щенности. 

Компанией Google в 2019 г. была предпринята попыт-
ка продемонстрировать «квантовое превосходство»: их 
прототип сверхпроводящего квантового компьютера 
смог решить задачу факторизации гораздо быстрее, чем 
классический компьютер [7]. В декабре 2020 г. было опу-
бликовано сообщение о достижениях китайских ученых в 
области вычислений на фотонном квантовом компьюте-
ре – его прототип назвали Jiuzhang, и по заявленной ско-
рости он превзошел квантовый компьютер Google в 
10 млрд раз [8]. Основная проблема потери защищенно-
сти криптосистем связана с существованием реализуемых 
на квантовом компьютере алгоритмов Шора [9] и 
Гровера [10]. Более того, в данной области активно раз-
рабатываются новые квантовые алгоритмы, алгоритмы 
машинного обучения, что может привести к еще большей 
потери защищенности существующих криптографиче-
ских систем [11].

Защищенность квантовой криптографии обусловлена 
физической неопределенностью, которая возникает при 
измерении квантового объекта (фотона). В 1984 г. Бен-
нетом и Брассардом был предложен первый протокол 
квантовой коммуникации BB84 (квантового распределе-
ния ключа – КРК) [12], с помощью которого появилась 
возможность реализовать значительно более защищен-
ные системы симметричной криптографии, неуязвимые к 
потенциальным атакам как на квантовом, так и на клас-
сическом компьютере. В данном протоколе осуществля-
лась передача одиночных поляризованных в двух неорто-
гональных базисах фотонов по открытой линии связи. В 
1992 г. была проведена модификация этого протокола, 
его создателями были добавлены «обманные состояния», 
что позволило защититься от атаки с разделением числа 
фотонов и существенно повысило защищенность данной 
системы [13]. Существует также поляризационный метод 
кодирования, который используется при организации 
квантовых каналов через открытое пространство, и в на-
стоящее время реализована связь с орбитальными спут-
никами [14]. Для оптоволоконных линий связи чаще при-
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меняется фазовое кодирование с использованием интер-
ферометров Маха – Цендера [15].

Все существующие системы квантовой криптографии 
проводят определенные операции (передача по оптово-
локонным каналам, фазовая модуляция, изменение поля-
ризации) над единичными квантовыми объектами – фо-
тонами. В алгоритме возникает нетривиальная задача – 
непосредственное детектирование одиночного фотона. 
Более того, для эффективной работы системы КРК на де-
тектор одиночных фотонов (ДОФ) накладываются опре-
деленные требования, в которых фигурируют такие пара-
метры, как вероятность детектирования фотона (photon 
detection efficiency – PDE), скорость темнового счета 
(dark count rate – DCR), максимальная частота детекти-
рования, способность к различению числа фотонов в им-
пульсе (photon number resolution – PNR), массогабарит-
ные характеристики, стоимость. В зависимости от зада-
чи, которую должна решать система КРК, будут домини-
ровать те или иные параметры: например, для создания 
компактной системы КРК (подходящей для стандартной 
серверной стойки) основными параметрами являются 
отношение сигнал/шум и массогабаритные характери-
стики, для организации передачи ключа на дальние рас-
стояния (более 100 км) – уровень шумов и вероятность де-
тектирования фотона, для достижения максимальной 
скорости генерации ключа – максимальная частота де-
тектирования.

В настоящее время наиболее широко используются 
ДОФ, созданные на основе сверхпроводящих нанопрово-
лок (superconducting nanowire single photon detector – 
SNSPD) [16] и однофотонных лавинных фотодиодов 
(ОЛФД) [17]. Для того чтобы сделать вывод о том, для ка-
ких приложений (в том числе и для КРК) какой тип ДОФ 
использовать, в разд.2 и 3 проанализированы физические 
процессы, происходящие в SNSPD и ОЛФД соответ-
ственно, а также даны их типичные эксплуатационные 
параметры. В разд.4 сделан вывод об оптимальном ис-
пользовании того или иного ДОФ для различных прило-
жений.

2. ДОФ на основе сверхпроводящих 
нанопроволок

До того, как SNSPD был изобретен и достиг высоких 
характеристик, для детектирования однофотонного излу-
чения применялись сверхпроводящие детекторы, в кото-
рых использовалось охлаждение некоторого чувстви-
тельного к однофотонному излучению элемента до суб-
кельвиновских температур: это сверхпроводящий тун-
нельный переход (STJ) [18], сенсор граничного перехода 
(TES) [19] и детектор на основе кинетической индуктив-
ности (KID) [20].

В 2001 г. группой Гольцмана был представлен одно-
фотонный детектор для длины волны 810 нм, принцип ра-
боты которого основан на токовом смещении сверхпро-
водящих микромостиков из нитрида ниобия (NbN) [21]. В 
2002 г. вместо микромостиков было предложено исполь-
зовать меандровую структуру [22], а в 2003 г. данное 
устройство нашло свое первое коммерческое применение 
в области тестирования интегральных схем [23]. Про-
демонстрированный потенциал такого ДОФ сделал 
SNSPD лидером среди сверхпроводящих однофотонных 
детекторов. Основными преимуществами по сравнению с 
конкурентами оказались низкий уровень скорости темно-

вого счета и высокая вероятность детектирования фото-
на [24 – 27].

В настоящее время SNSPD является прибором, наибо-
лее чувствительным к однофотонному излучению, и его 
конструкция подвергается многочисленным модифика-
циям с целью достижения показателей эффективности, 
требуемых для конкретных задач. Наиболее распростра-
ненная структура SNSPD для применения в КРК выгля-
дит следующим образом: достаточно тонкая (толщиной 
менее 10 нм) и узкая (шириной примерно 100 нм) нано-
проволока, свернутая в меандр с диаметром активной об-
ласти около 10 мкм и коэффициентом заполнения ~0.5, 
выполнена на кремниевой подложке с выращенным диэ-
лектрическим зеркалом. Система охлаждена до темпера-
тур ниже критической температуры сверхпроводимости, 
T < Tcrit, и по нанопроволоке течет ток I, меньший, чем 
критический ток Icrit, при котором теряется сверхпрово-
димость. В настоящее время механизм детектирования 
является еще не до конца изученным, и можно выделить 
две основные модели, для которых наблюдается хорошее 
совпадение теории с экспериментом. 

При большой энергии фотона обычно применяется 
модель диффузии «горячего пятна» [28, 29]. При погло-
щении фотона нанопроволокой происходит разрушение 
куперовских пар с последующим образованием термиче-
ски возбужденных квазичастиц. Это приводит к локаль-
ному повышению температуры в области поглощения – 
созданию горячего пятна (hotspot). В отличие от более 
простой модели горячего пятна [21], в модели, учитываю-
щей диффузию, область пятна не обязательно должна те-
рять сверхпроводящие свойства. За счет уменьшения об-
щего числа куперовских пар для поддержания постоян-
ного тока через нанопроволоку скорость передвижения 
оставшихся куперовских пар увеличивается. Если их ско-
рость превышает некоторую критическую скорость ucrit, 
то они разрушаются, что в результате приводит к перехо-
ду нанопроволоки в нормальное (не сверхпроводящее) 
состояние.

При малой энергии фотона обычно применяется вихре-
вая модель [28, 29]. В этой модели рассматриваются два ме-
ханизма перехода нанопроволоки в нормальное состояние 
– благодаря единичному магнитному вихрю, рождающе-
муся на границе нанопроволоки, и благодаря паре вихрь 
– антивихрь, рождающейся в центре нанопроволоки. 

В первом случае вследствие поглощения фотона обра-
зуется область нанопроволоки с повышенной температу-
рой; при этом в данной области уменьшается пороговая 
энергия для входа магнитного вихря в нанопроволоку. 
Благодаря протекающему току образовавшийся вихрь 
охватывает нанопроволоку, что и приводит к разруше-
нию ее сверхпроводящего состояния. В работе [30] было 
показано, что эффект входа единичного вихря может на-
блюдаться только при ширине нанопроволоки w > 4.4xL, 
где xL – длина когерентности куперовских пар (критерий 
Лихарева). Длина когерентности зависит от рассматри-
ваемого материала: для Nb xL = 38 нм, для NbN – 6.5 нм, 
для NbTiN – 170 нм, для WSi – 7 нм. 

Рассмотрим второй сценарий. При поглощении фото-
на в горячем пятне образуется пара вихрь – антивихрь. 
Под действием силы Лоренца вихрь и антивихрь начина-
ют движение в противоположных направлениях, пересе-
кая нанопроволоку. При этом в случае разрушения пары 
вихрь – антивихрь происходит переход нанопроволоки в 
нормальное состояние.
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При различных внутренних параметрах SNSPD (ко-
торые не могут быть изменены для собранного детекто-
ра), таких как материал, толщина, ширина и форма на-
нопроволоки, будут доминировать разные механизмы 
детектирования фотона. Тем не менее процессы, обуслов-
ленные данными механизмами, могут происходить и од-
новременно.

После того как нанопроволока перейдет в нормаль-
ное состояние, ее сопротивление становится ~1 кОм. 
Резкое изменение сопротивления приводит к возникнове-
нию переходных процессов со скачками выходного на-
пряжения, что регистрируется управляющей электрони-
кой. Кроме того, нанопроволока начинает нагреваться. 
Параллельно нанопроволоке включен резистор гашения 
с номинальным сопротивлением Z0 = 10 – 100 Ом [31], ко-
торый уменьшает протекающий через нанопроволоку 
ток после срабатывания детектора. При этом происходят 
два параллельных процесса релаксации: охлаждение 
нанопроволоки с восстановлением сверхпроводящих 
свойств и восстановление заданного тока смещения. В 
действительности восстановление сверхпроводимости 
происходит значительно быстрее, чем восстановление за-
данного тока смещения. Это связано с тем, что свернутая 
в меандр нанопроволока обладает большой кинетиче-
ской индуктивностью L, и время восстановления можно 
приблизительно оценить как t = L/Z0. Именно время вос-
становления тока смещения ограничивает предельную 
частоту детектирования SNSPD, поскольку в это «мерт-
вое» время детектор нечувствителен к падающему излу-
чению [24]. Для SNSPD характерное мертвое время t » 
10 – 100 нс, что позволяет добиться максимальной часто-
ты срабатывания детектора nmax » 10 – 100 МГц (см. 
табл.1).

В SNSPD с пассивным гашением и восстановлением 
присутствует негативный эффект, получивший название 
«залипание» (latching), – нанопроволока детектора не 
переходит в сверхпроводящее состояние, а остается в ре-
зистивном состоянии [24]; при этом детектор не спосо-
бен регистрировать излучение. Для данного эффекта 
наблюдается положительная обратная связь, и он не 
пропадает сам собой. Одна из причин его возникнове-
ния заключается в том, что ток через нанопроволоку 
восстанавливается раньше, чем она вновь становится 
сверхпроводящей. Такая проблема часто возникает, ко-
гда кинетическая индуктивность нанопроволоки низкая 
(например, она создана не в виде меандровой структу-
ры, а в виде микромостика). В этом случае последова-
тельно с нанопроволокой включают дополнительную 
индуктивность для предотвращения эффекта залипания 
[32]. Для выведения детектора из режима залипания не-
обходимо принудительно понизить ток смещения. Эф-
фект залипания не является свойством нанопроволоки, а 
обусловлен неправильно подобранной схемой токового 
смещения [31]. Для того чтобы полностью исключить за-
липание без применения сложных схем смещения, ис-
пользуют схемы с активным гашением – ток смещения 
оставляют постоянным, но он отключается, если выход-
ное напряжение превышает порог срабатывания компа-
ратора. Таким образом, после детектирования ток пол-
ностью обнуляется и снова возникает, когда температу-
ра нанопроволоки приближается к критической и нано-
проволока переходит в сверхпроводящее состояние [33] 
Основные механизмы работы SNSPD схематически 
представлены на рис.1.

Рассмотрим другие основные эксплуатационные па-
раметры SNSPD, существенные при его использовании в 
системе КРК. 

Важной характеристикой является временной джит-
тер dt. Этот параметр определяется распределением за-
держки времени детектирования относительно времени 
попадания фотона. За величину dt обычно принимается 
полная ширина на половине высоты (FWHM) данного 
распределения, и она определяет временное разрешение 
детектора. Форма распределения временного джиттера 
для SNSPD может быть аппроксимирована нормальным 
распределением, что достаточно удобно при создании те-
оретической модели детектора. Временной джиттер де-
тектора сильно зависит от начального тока I0 и от энер-
гии фотона: чем выше энергия фотона и чем больше ток 
I0, тем меньше джиттер [35]. В настоящий момент рекорд-
ным значением джиттера можно считать 2.6 ± 0.2 и 4.3 ± 
0.2 пс для фотонов видимого излучения и с длиной волны 
1550 нм соответственно [36].

Шумовые характеристики для SNSPD определяются 
скоростью темнового счета (DCR), т. е. скоростью счета 
детектора в отсутствие полезного (поданного намеренно) 
возбуждающего светового излучения. Существует не-
сколько причин темновых срабатываний детектора.

1. Внешняя засветка, связанная с рожденными в опто-
волокне тепловыми фотонами, с прошедшими через оп-
товолокно внешними фотонами или даже высокоэнерге-
тическими космическими частицами. Для борьбы с внеш-
ней засветкой применяют два основных подхода. Первый 
– это дополнительное охлаждение оптоволокна в одной 
из ступеней криокамеры до температур, значительно пре-
вышающих температуру сверхпроводимости Tcrit » 40 K 
(рис.2,а) [37]. Такое охлаждение необходимо для того, 
чтобы исключить в оптоволокне резкий перепад темпера-
туры – с комнатной до температур жидкого гелия – и по-
высить ресурс системы. Кроме того, тепловые фотоны, 
родившиеся в оптоволокне, испытывают большое погло-
щение. Это используется следующим образом: оп то-
волокно определенной длины смотано внутри одной из 
ступеней криокамеры и охлаждается до температуры 
40 K, чтобы увеличить долю поглощенных фотонов и 
уменьшить вероятность рождения новых фотонов. От-
метим, что при низких температурах наиболее вероятно 
рождение длинноволновых фотонов, к которым детектор 
не чувствителен.

Второй подход заключается в создании полосовых 
фильтров – на чипе со сверхпроводящими нанопроволо-
ками, в виде отдельных охлаждаемых сборок для много-
модового оптоволокна или на конце оптоволокна. В ра-
боте [38] был создан фильтр на чипе, состоящий из 32 слоев 
Si (толщина варьировалась от 54 до 432 нм) и SiO2 (тол-
щиной от 137 до 308 нм), напыленных с обратной сторо-
ны подложки (рис.2,б). В результате удалось получить 
полосу пропускания фильтра 1550 ± 25 нм при коэффици-
енте пропускания 88 % и общей вероятности детектирова-
ния фотона PDE » 56 % при DCR » 1 Гц.

В работе [39] удалось достичь полосы пропускания 
1550 ± 12.5 нм (с коэффициентом пропускания около 
80 %) за счет использования комбинации двух охлажден-
ных до 40 K фильтров (рис.2,в). Фильтр 1 представлял со-
бой коммерчески доступный полосовой фильтр 1550 нм 
(#87822, Edmund), однако его недостатком является то, 
что при l > 2000 нм он обладает достаточно хорошим ко-
эффициентом пропускания фотонов. Фильтр 2 был соз-
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дан авторами [39] как фильтр низких частот, чтобы устра-
нить недостатки первого фильтра. В результате исполь-
зования системы из двух фильтров удалось получить 
PDE » 51 % при DCR » 100 Гц и увеличить отношение 
сигнал /шум по сравнению с детектором без модуля филь-
трации в 160 раз.

Авторами [37] был создан фильтр на самом оптово-
локне (рис.2,г), состоящий из 13 слоев SiO2 (толщина 
варьировалась от 264 до 530 нм) и TiO2 (толщиной 
176 нм), и достигнута полоса пропускания 1560 ± 20 нм; 
при этом вероятность детектирования фотона упала все-
го на 3 % (с 83 %), а значение DCR уменьшилось на 13 дБ 
(вплоть до 0.5 Гц).

2. Шум электроники. Нестабильный источник тока 
может приводить к тому, что ток будет испытывать 
осцилляции. При достаточно высоком среднем значении 
смещения (например, I » 0.8 Icrit) будут происходить крат-
ковременные превышения критического тока, что приве-
дет к потере нанопроволокой состояния сверхпроводи-
мости и ложному срабатыванию. Осцилляции тока могут 
быть порождены импульсными преобразователями на-
пряжения или внешними электромагнитными наводка-
ми. Для того чтобы избавиться от шумов электроники, 
необходимо использовать более качественные источники 
питания, добавлять в электрическую схему дополнитель-
ные фильтры, изолировать детектор от потенциальных 
источников помех [40].

3. Внутренний шум. Обусловлен механизмами, схо-
жими с механизмами детектирования фотонов с низкой 

энергией, – из-за образования одиночных магнитных 
вихрей или пар вихрь – антивихрь. В отличие от погло-
щенного фотона, который вызывает достаточно силь-
ный локальный нагрев нанопроволоки, термические 
флуктуации обладают значительно меньшими энергия-
ми. Тем не менее это приводит к уменьшению потенци-
ального барьера для входа одиночного вихря, благода-
ря чему он может туннелировать в нанопроволоку. 
Аналогично понижается и энергия потенциального 
барь ера для рождения пары вихрь – антивихрь. 
Внутренний шум является лимитирующей частью 
DCR, поскольку полностью устранить термические 
флуктуации невозможно, в отличие от шума электро-
ники и внешней засветки [29]. Так, значительно мини-
мизировав вклады двух указанных частей DCR, уда-
лось достичь темнового счета DCR » 10–4 Гц [41].

Вероятность детектирования фотона PDE определя-
ется как вероятность того, что попадающий на детектор 
одиночный фотон будет зарегистрирован. При этом не-
обходимо различать внутреннюю (hdde) и общую (hsde) ве-
роятности детектирования. Для пояснения различий меж-
ду этими параметрами введем следующие вероятности 
событий: hcoupl определяет вероятность попадания фото-
на на чувствительную область детектора (возможные 
препятствующие факторы – отражения и рассеяния в об-
ласти соединения оптоволокна и чувствительной области 
SNSPD); habs определяет вероятность поглощения фотона 
материалом нанопроволоки; hreg – вероятность того, что 
в случае поглощения фотона образуется устойчивое горя-

Рис.1. Основные механизмы работы SNSPD (схематическое представление цикла детектирования [24, 34]).
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чее пятно и управляющей электроникой будет зареги-
стрирован отклик. Таким образом, hdde и hsde можно опре-
делить как [24]

,

.
dde abs reg

sde coupl abs reg

h h h

h h h h

=

=
)  (1)

В SNSPD отсутствуют корреляции между срабатыва-
ниями детектора в произвольный момент времени и 
преды дущими срабатываниями, т. е. детектор не облада-
ет эффектом послеимпульса. Это свойство дает SNSPD 
значительное преимущество перед полупроводниковыми 
детекторами, в которых данный эффект присутствует: во-
первых, темновой счет в сверхпроводящих детекторах не 
зависит от интенсивности падающего излучения; во-
вторых, можно рассматривать процессы детектирования 
как марковские процессы, что значительно упрощает об-
работку экспериментальных данных [42]. Однако, напри-
мер, в работе [43] было показано, что при определенных 
условиях SNSPD все же обладает эффектом послеимпуль-
са. Это не связано с происходящими физическими про-
цессами в самой нанопроволоке, а порождено процесса-

ми переотражения выходного сигнала в ВЧ тракте усили-
телей. Таким образом, эффект послеимпульса в SNSPD 
может наблюдаться, но он является следствием некаче-
ственной управляющей электроники и не обусловлен фи-
зическими процессами, протекающими в самом детекти-
рующем элементе.

На рис.3 приведены схемы наиболее перспективных в 
настоящий момент конструкций SNSPD – это однопик-
сельные и многопиксельные устройства, созданные с ис-
пользованием однослойных либо многослойных нано-
проволок.

Классической топологией нанопроволоки на подлож-
ке является меандр (рис.3,а). Существенный недостаток 
меандровой структуры – чувствительность детектора к 
поляризации фотона. Из-за геометрических параметров 
меандра (типичная ширина нанопроволоки составляет 
80 нм, период меандра – 160 нм, плотность заполнения – 
около 50 % для 1550 нм [44]) он может рассматриваться 
как дифракционная решетка. Таким образом, например, 
для фотонов с горизонтальной поляризацией вероят-
ность отразиться от такой структуры больше, чем для фо-
тонов с вертикальной поляризацией. Некоторые детекто-

Рис.2. Принципиальная схема криокамеры SNSPD [37] (а), а также полосовые фильтры для SNSPD с длиной волны l = 1550 нм на чипе 
со сверхпроводящими нанопроволоками [38] (б), в виде отдельных охлаждаемых сборок для многомодового оптоволокна [39] (в) и на кон-
це оптоволокна [37] (г).
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ры разрабатываются таким образом, чтобы максимизи-
ровать поляризационную чувствительность [46], однако 
для применения в КРК эта зависимость является нежела-
тельной. Для того чтобы избавиться от данного эффекта, 
разрабатываются топологии фрактального типа (рис.3,в) 
[45, 47], однако такие детекторы все еще являются лабора-
торными образцами.

В системе КРК могут применяться как однопиксель-
ные, так и многопиксельные (рис.3,б) SNSPD. Од но-
пиксельные устройства обладают значительно более 
низким уровнем шума (менее 1 Гц [37]). Однако их пре-
дельная частота срабатываний в несколько раз ниже, 
чем у многопиксельных детекторов. Это связано с тем, 
что достаточно сложная управляющая электроника по-
зволяет управлять одними пикселями независимо от 
других. Так, если предельные скорости счета для одно-
пиксельных детекторов составляют около 100 МГц, то 
для многопиксельных детекторов они могут превышать 
1 ГГц. В работе [48] был продемонстрирован 16-пик-
сельный SNSPD, который обладает предельной скоро-
стью счета 1.5 ГГц.

Преимуществом двухслойных SNSPD (см. рис.3,а) пе-
ред однослойными является повышенная вероятность по-
глощения фотона habs. Так, для материала NbN опти-
мальная толщина нанопроволоки составляет около 6 – 
7 нм (см. табл.1). Именно при данной толщине в случае 
поглощения фотона вероятность его регистрации hreg 
максимальна. Однако при этом вероятность поглощения 
фотона habs значительно отличается от 1 (~0.9) даже с ис-
пользованием системы оптических резонаторов и зеркал. 
Двухслойные нанопроволоки позволяют добиться веро-

ятности поглощения фотона, близкой к единице, при 
этом вероятность регистрации остается на прежнем уров-
не. Основной сложностью при производстве двухслойной 
структуры является создание двух нанопроволок с иден-
тичными свойствами. Более того, была предпринята по-
пытка создания SNSPD с трехслойной структурой нано-
проволоки, однако из-за описанной проблемы характе-
ристики такого детектора были значительно хуже, чем у 
двухслойных структур [44]. 

Принцип работы многопиксельного детектора с 
двухслойной нанопроволокой (рис.3,г) позволил значи-
тельно упростить управляющую электронику для по-
добных SNSPD. В данной системе верхний и нижний 
слои состоят из N меандров, которые могут быть рас-
положены как параллельно, так и перпендикулярно 
друг другу. Управление осуществляется для 2N меан-
дров, вместо N 2, как было бы в архитектуре с однослой-
ными SNSPD. Как следствие, уже для системы с 3 ´ 3 
пикселями наблюдается выигрыш в простоте управле-
ния детектором. При поглощении фотона, например, 
одной из верхних нанопроволок происходит замыкание 
одной из нижних нанопроволок. Таким образом, в слу-
чае их перпендикулярного расположения можно точно 
определить позицию фотона. Недостатком этой систе-
мы относительно однослойных многопиксельных SNSPD 
является значительно меньшая максимальная частота 
срабатываний, которая пропорциональна N, а не N 2. 
Так, для 16-пиксельного детектора с подобной архитек-
турой удается получить максимальную скорость счета 
около 400 МГц [49].

Для увеличения вероятности поглощения фотона habs 
было разработано большое число схем. Некоторые из 
них, имеющие наилучшие параметры поглощения фото-
нов, представлены на рис.4: это диэлектрический оптиче-
ский резонатор [50, 51], диэлектрическое (или металличе-
ское) зеркало [52, 44], оптические 3D- и 2D-микрополости 
[53, 54].

В случае структуры с оптическим резонатором нано-
проволока выращивается на материале SiO2, а сверху по-
крывается слоем SiO. Пара материалов SiO2/SiO позволя-
ет достаточно долго удерживать фотон в нанопроволоке 
и значительно увеличить длину его среднего пробега в 
ней [50, 51].

Диэлектрическое зеркало для фотонов с l = 1550 нм 
обычно создается с помощью послойного напыления ма-
териалов SiO2/Ta2O5. В работах [44, 52] использовалось 
зеркало, состоящее из 13 слоев, толщина которых состав-
ляла четверть длины волны излучения. Так, для фотонов 
с длиной волны 850 нм толщина SiO2 равна 145 нм, а 
Ta2O5 – 104 нм [52]. Использование зеркала также повы-
шает вероятность абсорбции фотона habs.

В работе [55] было проведено теоретическое сравне-
ние данных структур посредством численного моделиро-
вания. Показано, что вероятность поглощения фотона 
выше в структуре с диэлектрическим зеркалом, однако 
такая структура эффективна только для фотонов с откло-
нением от длины волны излучения, определяемой кон-
струкцией структуры, в ±100 нм. В случае, если для при-
нимаемых фотонов возможен достаточно большой раз-
брос по длине волны (±250 нм), структура диэлектриче-
ского резонатора оказывается предпочтительней.

Структура на рис.4,в представляет собой улучшенную 
структуру оптического резонатора, приведенного на 
рис.4,а. В этом случае каждая линия нанопроволоки ме-

Рис.3. Схематическое изображение структур SNSPD: однопик-
сельная меандровая структура, которая может быть выполнена 
как с однослойными, так и с двухслойными нанопроволоками (а); 
многопиксельная меандровая структура (б); однопиксельная 
структура фрактального типа [45] (в); многопиксельная структура 
с использованием двухслойных нанопроволок (г).



661Современные методы детектирования одиночных фотонов и их применение в квантовых коммуникациях

андра помещена в собственный оптический резонатор, 
выполненный из силсесквиоксана водорода (обозначен 
HSQ на рисунке), ширина которого определяется шири-
ной самой нанопроволоки. Вследствие дополнительного 
пространственного ограничения фотоны испытывают пе-
реотражения не только в вертикальной плоскости, как 
это происходит в структурах на рис.4,а и б, но и в гори-
зонтальной плоскости. Основное преимущество данной 
структуры состоит в том, что можно значительно умень-
шить коэффициент заполнения меандра без потери в ве-
роятности поглощения фотона. Это приведет к пропор-
циональному уменьшению кинетической индуктивности 
и DCR, в отличие от обычного SNSPD с коэффициентом 
заполнения около 50 %. Так, в работе [53] были представ-
лены результаты расчета такой структуры для фотонов с 
l = 1550 нм и было показано, что SNSPD с подобными 
3D-микрополостями имеет оптимальный параметр шага 
P = 732 нм, что соответствует коэффициенту заполнения 
всего 10.9 %.

Структура, показанная на рис.4,г, является одним из 
примеров реализации SNSPD на чипе. В этом случае не 
возникает проблемы с оптимизацией вероятности фотона 
попасть на чувствительную область hcoupl, поскольку 
оптическое излучение подводится по интегрированному 
волноводу. Основная проблема подобных планарных 
2D-структур – низкая вероятность поглощения фотона 
habs относительно объемных структур. В работе [54] уда-
лось достичь PDE > 60 % путем создания сложной геоме-
трии 2D-микрополости, состоящей из большого числа 
отверстий, размер и расположение которых были опти-
мизированы для длины волны l » 1550 нм. Данная струк-
тура обладала большой спектральной чувствительно-

стью с FWHM » 5 нм, что является одновременно и пре-
имуществом, и недостатком: встроенная в активный эле-
мент фильтрация фотонов с длиной волны, отличающей-
ся от заданной, позволяет практически полностью ис-
ключить детектирование фотонов засветки, однако про-
изводство структуры с требуемыми спектральными 
характеристиками сопряжено с высокой технологиче-
ской сложностью (поскольку необходимо соблюдать вы-
сокую точность создания большого количества элемен-
тов с линейными размерами порядка 100 нм). Так, в работе 
[54] пик спектральной чувствительности пришелся на 
длину волны l = 1542 нм, в то время как на l = 1550 нм эф-
фективность поглощения была уже примерно в 10 раз ниже.

В 2017 г. Водолазов предсказал, что в схеме SNSPD 
чувствительным элементом не обязательно должна быть 
нанопроволока шириной ~100 нм, а могут использовать-
ся микропроволоки шириной более 1 мкм [56]. В этом 
случае необходимо подавать ток смещения, достаточно 
близкий к току, при котором происходит разрушение ку-
перовских пар. В 2018 г. Корнеевой с соавторами удалось 
создать подобный детектор, в котором вместо свернутой 
в меандр нанопроволоки использовался мостик микро-
метровой ширины [25]. Детектор с чувствительным эле-
ментом микрометровой ширины получил название 
SMSPD – сверхпроводящий микропроволочный детек-
тор одиночных фотонов. В 2019 г. Мановой и др. был соз-
дан детектор с вероятностью детектирования фотона 
около 30 % [57]. В 2020 г. Чайлису [32] и независимо от 
него Чараеву [58] удалось создать SMSPD для фотонов с 
l = 1550 нм и наблюдать эффект насыщения PDE с увели-
чением тока смещения. В 2021 г. авторами [59] сообща-
лось о создании SMSPD с PDE » 92.2 % и DCR » 200 Гц 

Рис.4. Структуры, разработанные для повышения вероятности поглощения фотона: диэлектрический оптический резонатор [50, 51] (а), 
диэлектрическое зеркало [52, 44] (б), оптические 3D-микрополости [53] (в), оптические 2D-микрополости [54] (г).
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для l = 1550 нм, что приблизило по параметрам данный 
тип детектора к лучшим экземплярам SNSPD.

Микропроволочный детектор SMSPD обладает сле-
дующими преимуществами перед SNSPD.

1. Для создания SMSPD можно использовать фото-
литографическую установку вместо установки элек-
тронно-лучевой литографии, необходимой для создания 
SNSPD. Это связано с меньшими требованиями к точно-
сти размеров создаваемых элементов. Фото литография 
как технологический процесс является более стабиль-
ным и производительным, чем электронно-лучевая ли-
тография, что позволит существенно снизить расходы 
на создание одного чувствительного элемента детекто-
ра, добиться повторяемости, а также сделает возмож-
ным создание многопиксельных детекторов с приблизи-
тельно одинаковыми параметрами чувствительности от-
дельно взятых пикселей.

2. В конструкции SMSPD для приложения КРК мож-
но использовать микромостиковую топологию, однако 
при этом необходимо использовать также «линзирова-
ние» выходящего из оптоволокна излучения для образо-
вания пучка с диаметром, равным ширине микропрово-
локи. Применение микромостика позволит значительно 
уменьшить кинетическую индуктивность детектора по 
сравнению с меандровой топологией и, соответственно, 

уменьшить мертвое время детектора вплоть до сотен пи-
косекунд. В этом случае лимитирующим фактором бу-
дет мощность охлаждающей системы. Эффект залипа-
ния также будет оказывать более сильное влияние. По-
добное уменьшение мертвого времени позволит значи-
тельно увеличить скорость генерации секретного ключа 
в установке КРК при использовании данного типа де-
текторов. Если предположить, что удастся создать 
SMSPD с мертвым временем t = 100 пс, то его предель-
ная скорость счета составит 10 ГГц, что потребует зна-
чительного усовершенствования существующих уст-
ройств КРК для максимально эффективного использо-
вания ДОФ.

На рис.5 представлены структуры SMSPD, где актив-
ным элементом является микромостик из работы [25] 
либо микромостик, спираль и меандр из работы [59].

Поскольку устройство SMSPD впервые было создано 
только в 2018 г., данная технология является еще не до 
конца отработанной, однако очень перспективной за 
счет значительного упрощения технологического процес-
са производства относительно производства нанопрово-
лок SNSPD. Таким образом, можно ожидать, что в бли-
жайшие несколько лет появятся образцы SMSPD, кото-
рые по своих характеристикам превзойдут SNSPD- детек-
торы.

Рис.5. Структуры активных элементов SMSPD: микромостик [25] (а), микромостик, спираль и меандр [59] (б).
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Достигнутые в настоящее время характеристики 
SNSPD и SMSPD на основе различных материалов пред-
ставлены в табл.1.

3. ДОФ на основе однофотонных лавинных 
фотодиодов

Структура однофотонного лавинного фотодиода 
(ОЛФД) была получена путем оптимизации структуры 
лавинного фотодиода (ЛФД) для работы в гейгеровском 
режиме, т. е. режиме, при котором на диод подается на-
пряжение смещения, превышающее напряжение пробоя. 
Такой режим является неустойчивым, и даже одного но-
сителя заряда может быть достаточно для образования 
самоподдерживающегося лавинного процесса (положи-
тельная обратная связь). ЛФД обычно работают в линей-
ном режиме – поглощенные фотоны генерируют элек-
тронно-дырочные пары, которые впоследствии приводят 
к образованию конечного числа носителей заряда вслед-
ствие процесса лавинного умножения. В этом случае про-
цесс не является самоподдерживающимся, хотя и приво-
дит к усилению сигнала (положительная обратная связь 
сменяется отрицательной обратной связью) [81]. На рис.6 

схематически показаны режимы работы ЛФД и ОЛФД 
на их вольт-амперных характеристиках (ВАХ) [82]. Здесь 
Ubr обозначает напряжение пробоя – напряжение, выше 
которого лавинные процессы являются самоподдержива-
ющимися. При достаточно быстром повышении напря-
жения смещения до Ua, пробой возникает не сразу (поло-
жение Off на рисунке), и именно в этот момент диод спо-
собен детектировать одиночные фотоны. Через некоторое 
время даже без инициирующего фотона может произой-
ти переключение диода в «пробитое» состояние (поло-
жение On), что характеризуется большими протекающи-
ми токами (порядка миллиампер).

Различают следующие типы структур: SAM (separated 
absorption multiplication) – разделенные области погло-
щения и умножения [83]; SACM (separated absorption 
charge multiplication) – разделенные области поглощения, 
заряда и умножения [84]; SAGCM (separated absorption 
grading charge multiplication) – разделенные области по-
глощения, перехода, заряда и умножения [85]. Структура 
типа SAGCM является самой перспективной, поскольку 
именно на ней удалось достичь наилучших эксплуатаци-
онных характеристик диодов.

В зависимости от типа носителей, используемых в 
лавинной генерации (электроны или дырки), будет 

Табл.1. Характеристики SNSPD и SMSPD (отмечены *) по данным обзора [34] и актуальным данным (l = 1310 – 1550 нм).

Материал Толщина (нм) hsde (%) DCR (Гц) Джиттер (пс) t (нс) Ссылки

NbN

7 102 68 – 110 32 2017 [60]

7 90 – 92 101 79 48.5 2017 [61]

5 – 6 14.2 2017 [62]

5.8* ~20* 10* 2018 [25]

7 80 0.5 2018 [37]

7 94 2018 [63]

7 2.7 – 4.6 2018 [64]

6.5 70 102 176 5.6 2018 [65]

7 85 10–1 2018 [37]

5 68 200 2019 [66]

6 98 100 66 42 2020 [44]

94 – 99.5 15 – 26 33 2020 [67]

7* 92.2* 200* 48* 2021 [59]

NbTiN

9 86 10.91 2017 [68]

5 77.5 102 38 – 46 17 2017 [60]

8.4 91.5 – 93.3 102 49 20 2017 [68]

60 ± 3 220 45 4 2020 [45]

8 – 11 80 – 90 7 – 16 2020 [69]

WSi

4 – 5 93 103 150 40 2013 [70]

4.6 78 (70) 102 (1) 191 (225) 2014 [71]

5 88 60 2014 [72]

MoSi

4 18 101 120 6 2014 [73]

6.6 87.1 102 76 35 2015 [74]

10 5 101 51 2016 [75]

20 102 2017 [76]

менее 10 98 2020 [77]

3* 103* 2020  [58]

MoGe 7.5 25 –  30 102 69 9 2014 [78]

MoN 3.6 5 2017 [79]

NbN/aW5Si3 2/2 96 103 52 5 2017 [80]
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различаться и порядок соответствующих областей. В 
на стоящее время в квантовых коммуникациях (l = 1310 
и 1550 нм) используются ОЛФД на основе структур 
InGaAs/InP [86 – 88], а также InGaAs/InAlAs [89 – 91] и 
Si/Ge [92, 93]. Однако у InGaAs/InAlAs- и Si/Ge-диодов 
имеются некоторые проблемы, что на данный момент не 
позволяет им конкурировать с InGaAs/InP-диодами.

Так, для ОЛФД, выполненных на основе InGaAs/
InAlAs-структур, характерен высокий уровень шумов и 
существует большая вероятность послеимпульсов по 
сравнению с ОЛФД на InGaAs/InP-структурах. В ОЛФД 
на основе Si/Ge для достижения достаточно низких уров-
ней шума необходимо охлаждение диода до температуры 
ниже –150 °C, что достаточно сложно реализовать с по-
мощью элементов Пельтье и системы охлаждения на 
основе машины Стирлинга [94]. Как следствие, данные 
ДОФ обладают бóльшими габаритами, чем ДОФ на 
основе так называемых III – V-ма териалов.

Для создания ОЛФД с наилучшими параметрами про-
водят оптимизацию их структур с использованием мето-
дов моделирования: модели для InGaAs/InP-диодов пред-
ставлены в работах [95, 96], а модели для InGaAs/InAlAs-
диодов – в работах [97 – 99]. Диоды на основе данных 
структур используются также и в классических коммуни-
кационных оптических сетях [100, 101], однако параме-
тры полупроводниковых слоев при этом сильно отлича-
ются. Примеры структуры ОЛФД на основе InGaAs/InP с 
прямой и обратной засветкой представлены на рис.7.

В приведенных на рис.7 схемах используется структу-
ра типа SAGCM. Область поглощения выполнена из ма-
териала In0.53Ga0.48As, ширина запрещенной зоны ∆Eg » 
0.75 эВ при T = 300 K. Важно отметить, что энергия фото-
на при l = 1550 нм приблизительно равна 0.8 эВ. Таким 
образом, данный материал хорошо поглощает такие фо-
тоны [96].

Важным параметром зоны умножения является отно-
шение коэффициентов ионизации для электронов и ды-
рок – a и b соответственно. Так, для InP отношение a/b » 
0.25 [103]. По этой причине структуры на рис.7 спроекти-
рованы таким образом, чтобы основными носителями, 
участвующими в ударной ионизации, являлись дырки. В 
InAlAs отношение коэффициентов ионизации a/b » 1 
[99]; соответственно, структура ОЛФД на основе InGaAs/
InAlAs спроектирована так, чтобы лавинное срабатыва-
ние инициировал электрон.

Рассмотрим подробнее процессы, происходящие в 
InGaAs/InP-диоде с прямой засветкой (рис.7,а). Активная 
часть структуры представляет собой цилиндр диаметром 
25 мкм, что позволяет упростить юстировку положения 
оптоволокна в корпусе диода и не использовать микро-
линзы. Для уменьшения вероятности отражения фотона 
на структуру наносится антиотражающее покрытие.

Рис.7. Схемы ОЛФД на основе InGaAs/InP-структур с прямой засветкой [96] (а) и с обратной засветкой [102] (б).

Рис.6. Схематичное изображение режимов работы ЛФД и ОЛФД 
на их ВАХ [82]; Uex = Ua – Ubr – избыточное напряжение.
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Фотон проходит через области умножения, заряда и 
перехода. Вероятность фотона поглотиться в этих обла-
стях достаточно мала, поскольку ширина запрещенной 
зоны InP, из которого они выполнены, больше, чем энер-
гия фотона. Тем не менее рассеяние на фононах все равно 
присутствует, что приводит к уменьшению общей вероят-
ности детектирования. Фотон попадает в область погло-
щения и с высокой вероятностью поглощается с образо-
ванием электронно-дырочной пары. Далее проис ходит 
разделение носителей заряда: электрон «стекает» на слой 
n-металлизации, а дырка движется в сторону p-контакта. 
Переходная область позволяет уменьшить гетеробарьер 
на границе InGaAs – InP. Обычно она состоит из четы-
рехкомпонентного раствора InGaAsP, в котором концен-
трация P возрастает к зарядовой области, а концентра-
ция GaAs, наоборот, падает. Зарядовая область предна-
значена для управления напряженностью поля в областях 
поглощения и умножения. Так, поле в области поглоще-
ния должно быть малым, а в области умножения – высоким 
и однородным по всей длине слоя. В области умножения 
происходит лавинное умножение первичного заряда – 
дырки с образованием большого числа элек тронно-
дырочных пар. Важно отметить, что электроны также 
участвуют в лавинообразовании. Если напряжение сме-
щения на диоде превышает Ubr, то образовавшаяся лави-
на будет самоподдерживающейся, однако долгое пребы-
вание диода в этом режиме приводит к необратимому 
разрушению гетероструктуры.

В структуре ОЛФД с обратной засветкой (рис.7,б) на-
значение всех слоев аналогично. Однако в данной кон-
струкции фотон попадает сразу в область поглощения, не 
проходя через области умножения, перехода и заряда.

Преимущество ОЛФД с обратной засветкой заключа-
ется в меньшей вероятности рассеяния фотона, чем в 
ОЛФД с прямой засветкой, т. к. фотон не проходит «лиш-
ние» расстояния в материале, в котором он не может по-
родить электронно-дырочную пару. Однако временной 
джиттер в структуре с прямой засветкой меньше, чем в 
структуре с обратной засветкой, поскольку начальная 
электронно-дырочная пара с наибольшей вероятностью 
порождается близко к области умножения и время пере-
носа носителя заряда в область умножения достаточно 
мало.

Внешняя вероятность детектирования фотона hsde для 
диодов на основе III – V-гетероструктур составляет око-
ло 70 % [104], в то время как диоды из Si позволяют до-
стичь hsde > 90 % для видимого излучения [105, 106]. Это 
связано с тем, что структуры, получаемые из материалов 
III – V-групп, имеют все еще значительно большие кон-
центрации дефектов, чем структуры из Si. С развитием 
технологий напыления III – V-гетероструктур параметры 
ОЛФД на их основе смогут приблизиться к параметрам, 
полученным для диодов из Si.

Рассмотрим шумовые процессы, происходящие в 
ОЛФД. Как было отмечено в разд.2, ОЛФД обладают 
некоторыми корреляциями между вероятностью сраба-
тывания в текущий момент времени и предыдущими 
срабатываниями [107]. Этот эффект получил название 
послеимпульсов [108]. После того, как самоподдержи-
вающаяся лавина прерывается управляющей электро-
никой, в структуре остается большое число заполнен-
ных ловушек электронов и дырок. Природа этих ловушек 
связана с ионами легирующих примесей и с дефектами 
кристаллической решетки (в особенности на гетеропе-

реходах). Таким образом, при следующем переходе 
диода в гейгеровский режим существует большая веро-
ятность срабатывания детектора именно вследствие 
релаксации зарядов из ловушек с последующим разви-
тием лавинного процесса. От данного эффекта невоз-
можно избавиться полностью, однако можно суще-
ственно минимизировать его воздействие. Так, если 
для детектора ввести мертвое время, в течение которо-
го диод будет переводиться в линейный режим, то ре-
лаксация ловушек не приведет к срабатываниям, по-
скольку лавинные процессы не будут самоподдержива-
ющимися [109]. Вторым вариантом является повыше-
ние температуры эксплуатации диода, т. к. процессы 
релаксации зарядов из ловушек связаны с фононными 
взаимодействиями. Это позволяет существенно умень-
шить время их релаксации [110]. Третий способ – уско-
рение гашения лавинного процесса для минимизации 
протекающего через структуру заряда, что приводит к 
уменьшению концентрации заполненных ловушек в ге-
тероструктуре. В этом случае применяют активные 
схемы гашения [111] и высокочастотное стробирова-
ние [112].

Существуют и другие процессы, приводящие к тем-
новым срабатываниям детектора. Так, тепловая генера-
ция (SRH-рекомбинация) и межзонное туннелирование 
являются основными источниками шума детектора [96]. 
Для уменьшения эффекта воздействия тепловой генера-
ции необходимо уменьшить температуру эксплуатации 
диода. Однако это приведет к увеличению вероятности 
послеимпульсов. Для минимизации эффекта межзонно-
го туннелирования можно уменьшить напряженность 
поля в основных областях структуры устройства, одна-
ко при этом уменьшится и вероятность детектирования 
фотона. Соответственно, для эффективной работы ДОФ 
в целом необходимо найти некоторое оптимальное со-
четание как параметров структуры устройства, так и его 
управляющих параметров, что является нетривиальной 
задачей.

В работе [96] было проведено теоретическое исследо-
вание параметров ОЛФД при различных параметрах 
структур и экспериментальная валидация закономерно-
стей. Авторами было показано, что тепловая генерация 
является доминирующей при температурах выше 250 K 
для узких зон умножения (шириной wm < 1 мкм) и при 
температурах выше 200 K для широких зон умножения с 
wm > 2 мкм. Межзонная генерация в данном случае вно-
сит гораздо меньший вклад и в целом слабее зависит от 
температуры. Также было показано, что при увеличении 
избыточного напряжения на диоде Uex = Ua – Ubr проис-
ходит рост вероятности детектирования фотона hsde, од-
нако при этом возрастает и уровень шума DCR. Это свя-
зано с тем, что увеличение избыточного напряжения при-
водит к увеличению вероятности возбуждения лавины 
единственным зарядом, а также повышает вероятность 
межзонного туннелирования. При этом термическая ге-
нерация является некоторой постоянной составляющей, а 
межзонная генерация возрастает. Важ ным результатом 
работы явилось доказательство того, что при более ши-
роких зонах умножения наблюдаются меньшие уровни 
шумов при аналогичной эффектив ности.

Таким образом, для более эффективной работы ОЛФД 
необходимо, чтобы ширина зоны умножения wm была до-
статочно большой – более 2 мкм. Это и есть основное раз-
личие между ЛФД и ОЛФД: ЛФД конструируют с доста-
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точно малой шириной зоны умножения (менее 0.5 мкм), 
чтобы минимизировать влияние эффекта мертвого про-
странства [113] и контролировать число зарядов, сгенери-
рованных первоначальным зарядом [114]. Таким обра-
зом, ОЛФД действительно можно отнести к новому клас-
су полупроводниковых устройств, поскольку параметры 
их структур значительно отличаются от параметров 
структур ЛФД и они предназначены для решения совер-
шенно иных задач.

Кроме линейного и гейгеровского режимов работы 
ЛФД и ОЛФД, различают также стробируемый [115] и 
ждущий [116] режимы. Стробируемый режим работы 
предполагает периодический переход диода в гейгеров-
ский режим под действием некоторого стробирующего 
сигнала (им могут быть, например, прямоугольные им-
пульсы или синусоидальный сигнал). Ждущий режим ра-
боты предполагает нахождение диода в гейгеровском ре-
жиме вплоть до момента, пока не произойдет его лавин-
ный пробой. Преимуществом стробируемого режима ра-
боты являются низкие значения DCR и послеимпульсов 
по сравнению со ждущим режимом, а недостатками – не-
обходимость проектирования более сложной управляю-
щей электроники и проблемы, связанные с синхрониза-
цией стробирующего сигнала и оптического излучения. 
Таким образом, преимущество ждущего режима – проек-
тирование более простой электроники, отсутствие необ-
ходимости синхронизации с оптическим сигналом и, как 
следствие, возможность применения для более широкого 
круга задач; к недостаткам режима относятся высокие 

значения шумов и послеимпульсов, а также большое 
мертвое время t [117].

ДОФ на основе ОЛФД в стробируемом режиме боль-
ше подходит для использования в системе КРК, чем ДОФ 
в ждущем режиме, т. к. в протоколе распределения ключа 
уже предполагается наличие синхронизации. Детекторы 
в ждущем режиме больше подходят для приложений ми-
кроскопии, оптической рефлектометрии, LIDAR. Также 
следует различать задачи распределения ключа на малых 
и больших расстояниях, поскольку требования к детекто-
ру при этом будут различаться. Для генерации ключа на 
малых расстояниях (в пределах одного города или зда-
ния) значение DCR не оказывает большого влияния на 
скорость генерации ключа, в то время как вероятность 
детектирования фотона и мертвое время являются более 
важными параметрами. Это связано с тем, что малое чис-
ло фотонов поглощается в линии связи, и целесообразнее 
максимизировать их вероятность детектирования и ми-
нимизировать потери вследствие конечности мертвого 
времени. Обратная ситуация возникает при генерации 
ключа на больших расстояниях (междугородние комму-
никации). В этом случае потери в линии связи являются 
настолько большими, что скорость генерации ключа мо-
жет падать до нескольких кбит/c [118]. При этом целесо-
образно стремиться к понижению DCR и вероятности по-
слеимпульсов.

Достигнутые к настоящему времени характеристики 
ДОФ на основе ОЛФД с различными структурами пред-
ставлены в табл.2.

Табл.2. Характеристики ДОФ на основе ОЛФД (l = 1310 – 1550 нм);   fg – частота стробирования.

Материал hsde (%) DCR (Гц) 
Вероятность 
послеимпульсов (%) t (мкс) Температура (K) Ссылки

InGaAs/InP

10.4 fg × 6.4 ´ 10–7 1.6 223
2010 [119]

10.5 fg × 6.1 ´ 10–7 3.4 223

10.0 1 2.2 20 163 2014 [120]

50 fg ´ 10–4 7 293
2015 [121]

55 fg ´ 10–4 10.2 10–2 293

27.5 1200 9.1 0.1 223
2017 [87]

10 fg × 1.6 ´ 10–6 3.3 0.1 223

10.6 fg × 2.5 ´ 10–5 1.3 10–3 294
2018 [88]

23.6 fg × 7.7 ´ 10–5 3.4 10–3 293

60 340 ´ 103 14.8 300
2020 [122]

40 3000 5.5 253

55.9 fg × 4.7 ´ 10–4 5 0.2 289

2020 [123]
52.4 fg × 3.1 ´ 10–4 0 0.2 289

27.7 fg × 8 ´ 10–7 1.8 0.2 238

48.0 fg × 8.9 ´ 10–6 12.9 0.2 238

70.0 48 ´ 103 более 2.2 233
2020 [104]

55.0 20 ´ 103 1.6 233

InGaAs/InAlAs

10.0 ~108 290
2014 [89]

21.0 ~108 260

26.0 ~108 210 2016 [90]

32.0 менее 1 2 200 2020 [91]

38.0 1 1 125 2019 [92] 

Si/Ge 38.0 0.1 10 125

29.4 менее 105 125 2020 [93]
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4. Сравнение двух типов ДОФ

В настоящем обзоре были рассмотрены физические 
процессы, различные типы структур, возникающие про-
блемы и методы их решения для двух типов детекторов, 
спроектированных для регистрации фотонов с l = 
1310/1550 нм: на основе сверхпроводящих нанопроволок 
(SNSPD и SMSPD) и на основе однофотонного лавинно-
го фотодиода.

Для создания компактной (подходящей для стандарт-
ной серверной стойки) системы КРК необходимо исполь-
зовать ДОФ на основе InGaAs/InP-ОЛФД. Это связано в 
первую очередь с достигнутыми габаритными размерами 
данных детекторов. Для них возможно применение мно-
гоступенчатых элементов Пельтье для охлаждения диода, 
поскольку требуемые температуры находятся в диапазо-
не от –60 °C до –40 °C. Компания ID Quantique использу-
ет для своих детекторов систему охлаждения, спроекти-
рованную на основе машины Стирлинга, что позволяет 
достичь температуры, близкой к –110 °C; при этом для па-
раметров детектора могут быть получены следующие 
значения: DCR » 20 Гц, PDE » 10 % [124]. Однако габа-
риты данного устройства, как правило, значительно 
больше, а стоимость значительно выше. В некоторых 
конструкциях ОЛФД элементы Пельтье и структура дио-
да находятся в одном корпусе, что позволяет еще умень-
шить габаритные размеры детектора. 

Для промышленной системы КРК, соединяющей две 
точки на расстоянии более 100 км, целесообразнее исполь-
зовать SNSPD [125]. Это связано с тем, что из-за затухания 
в линии на детектор приходит малое число фотонов, и 
даже низкие шумовые характеристики приводят к высоко-
му значению параметра QBER (quantum bit error rate) – по-
казателя защищенности генерируемого ключа. ДОФ на 
основе ОЛФД можно применять на расстояниях менее 
100 км, это позволит существенно сократить стоимость 
всей системы КРК, однако скорость генерации ключа бу-
дет значительно ниже, чем в случае SNSPD [126, 118].

В системе КРК, проектируемой для генерации ключа 
в пределах одного города или даже одного здания, следу-
ет использовать детектор с наибольшей вероятностью де-
тектирования фотона PDE. В этом случае затухание в ли-
нии достаточно низкое, и высокий уровень сигнала мо-
жет быть получен даже при высоком уровне шумов. 
Таким образом, можно использовать ДОФ как на основе 
любого типа ОЛФД (предпочтительней, однако, диоды с 
InGaAs/InP-структурой), так и на основе SNSPD.

При реализации топологии типа звезда, при которой 
множество передатчиков лазерного излучения соединено 
с единственным приемником, целесообразнее использо-
вать SNSPD. Это связано с тем, что происходит последо-
вательное переключение входа приемника с одного пере-
датчика на другой, и допустимый промежуток времени 
работы одной пары сильно ограничен. За короткий про-
межуток времени необходимо осуществить генерацию 
некоторого информационного объема секретного ключа. 
При малом числе пользователей (менее пяти) требования 
к PDE и шумовым характеристикам ДОФ не настолько 
строгие, как при большом числе пользователей. Для соз-
дания единой сети с числом пользователей более 20 сле-
дует использовать исключительно SNSPD [127].

Преимуществами ДОФ на основе ОЛФД очевидно яв-
ляются его малые габариты и стоимость. Такой детектор 
целесообразнее использовать в системе оптической реф-

лектометрии (OTDR) [128], а также в системе построения 
3D-изо бражения (LIDAR) [129]. Высокая вероятность де-
тектирования фотона и низкий уровень шумов в SNSPD 
делают его использование более целесообразным в опти-
ческом квантовом компьютере [130], астрономической 
телескопии [131]. Кроме того, существуют такие области, 
как флуоресцентная микроскопия [132], томография био-
маркеров [133] и др., в которых могут эффективно ис-
пользоваться оба типа детектора.

Именно с SNSPD в 2016 г. был достигнут рекорд даль-
ности наземной передачи ключа с использованием прото-
кола MDIQKD и наличием обманных состояний – 404 км 
[134]. При этом использовалось оптоволокно с низким 
коэффициентом затухания (0.16 дБ/км на длине волны 
1550 нм), скорость генерации квантового ключа состави-
ла 1.15 бит/ч, и авторам потребовалось три месяца для ге-
нерации 2584 бит.

Использование технологии twin-field, в которой есть 
доверенный узел-ретранслятор между двумя пользовате-
лями, позволило в 2020 г. добиться рекорда дальности пе-
редачи ключа в 509 км [135], что более чем на 100 км выше 
рекорда передачи ключа исключительно между двумя 
пользователями.

Системы КРК позволяют достичь большей дальности 
при передаче информации в открытом пространстве. В 
2017 г. были представлены пять достижений в области 
КРК: системы КРК «земля – самолет» [136] и «спутник – 
земля» [137, 138], распределение запутанных состояний с 
помощью спутника на расстояние более 1200 км [139] и 
телепортация одиночных фотонных кубитов «земля – 
спутник» на расстояние до 1400 км [140]. Наконец в 2018 г. 
Ляо и его коллеги успешно реализовали систему КРК с 
обманными состояниями между спутником на низкой ор-
бите и несколькими наземными станциями, разнесенны-
ми на 7600 км [141]. Таким образом, были сделаны суще-
ственные шаги в направлении реализации квантовых се-
тей на большие расстояния.

Работа выполнена при поддержке Российского науч-
ного фонда (грант № 17-71-20146).
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